Windows 8.1: Benutzeranmeldung geht nicht mehr

Publiziert am 5. Dezember 2013 01:57 von Ginter Born

- Heute mal ein Beitrag zu einem Problem, welches wohl so manchem Windows 8.1-Nutzer auf
- den N&ageln brennt: Man steht vor dem Rechner, sieht die Seite mit der Benutzeranmeldung
. und erhalt doch keinen Zugriff auf das System. Dieses weist die Kennworteingabe stur als “un-
gultig” ab.

Die Ursachen sind so vielfdltig wie Sand am Meer. Ich versuche aber einmal ein paar Irrungen und Wir-
rungen zu beleuchten und auch Losungsansatze zu skizzieren.

Fn- oder Caps-Lock-Taste gedrickt

Gerade bei Notebooks kommt es vor, dass die Tastatur in den Fn-Modus umgestellt wird. Dann
sind manche Tasten nicht mehr mit Buchstaben oder Ziffern, sondern mit den meist blau auf-
gedruckten Zeichen belegt. Da Windows bei der Kennworteingabe zwischen GroB- und Klein-
buchstaben unterscheidet, kann auch eine gedriickte Caps-Lock-Taste (Feststell-Taste) die
Ursache flr Fehleingaben sein. Also die Tastatureinstellungen Uberpriifen, um diese Fehler-
quelle auszuschlieBen.

Ich habe mein Kennwort vergessen

Dummster Fall ist dann, wenn der Anwender sein Benutzerkennwort flir ein Benutzerkonto
vergessen hat. Wer mit mehreren Benutzerkonten und einem Administratorkonto unterwegs
ist, kann sich unter dem Administratorkonto anmelden und flr das betroffene Benutzerkonto
ein neues Benutzerkennwort zuweisen.

Um sich vor diesem Unbill zu schtitzen, hilft das Anlegen eines Kennwortriicksetzdatentragers
in der Benutzerverwaltung der Systemsteuerung. Die Schritte habe ich in meinen Windows
8.1-Blichern erldutert. Dieser Ansatz hat vor allem den Vorteil, dass Verschlisselungs- und
Anmeldezertifikate nicht unglltig werden und man sofort an Anwendung des Kennwortriick-
setzdatentragers weiter arbeiten kann.

Nur ein Konto und Kennwort funktioniert nicht

In meinen Windows-Blichern gebe ich den dringenden Rat, ein Administratorkonto beim Setup
und flr jeden Benutzer ein separates Benutzerkonto einzurichten. Mit den Benutzerkonten wird
dann gearbeitet. Ist das Profil eines normalen Benutzerkontos beschadigt und die Anmeldung
klappt nicht mehr, lasst sich ein neues Benutzerkonto Gber das Administratorkonto anlegen.
Wie man ein beschadigtes Benutzerprofil unter Windows reparieren kann, habe ich in folgen-
dem Beitrag skizziert.

al: Anmeldung scheitert wegen defektem Benutzerprofil
a2: Vom Administratorenkonto ausgesperrt ...

Zugriff auf das Administratorkonto verloren

Wer aber keinen Zugriff auf das Administratorkonto mehr hat - oder das Benutzerprofil des
Administratorkontos beschadigt ist, steht vor einem Dilemma. Jegliche Anderungen am System
sind gesperrt. In diesem Fall hilft ggf. der Trick, das Build-In Konto “"Administrator” zu aktivie-
ren, sich dort anzumelden (das Konto besitzt kein Kennwort), ein neues Administratorkonto
einzurichten und mit diesem zu arbeiten.

Diese Ansatze habe ich in den folgenden zwei Artikeln beschrieben. Dies setzt aber voraus,
dass der Rechner mit einem Windows Setup-Datentrager oder einem Reparaturdatentrager
gebootet und die Windows PE-Umgebung aufgerufen werden kann.

a3: Vom Windows-Administratorkonto ausgesperrt — 1
a4: Vom Windows-Administratorkonto ausgesperrt — II
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Microsoft-Konto geléscht, Anmeldung klappt nicht mehr

Bei Windows 8/Windows 8.1 lauert noch eine Falle auf alle Benutzer, die nicht genau genug
lesen, sondern schnell auf alles klicken, was bei drei nicht auf den Baumen ist. Ich habe in
meinen Windows-Blchern mehrfach darauf hingewiesen, méglichst mit lokalen Benutzerkonten
zu arbeiten und die Microsoft-Konten nur fir Notfalle bzw. wenn es gar nicht anders geht, ein-
zusetzen.

Auch unter Windows 8.1 gibt es beim Upgrade bzw. bei der Installation die Mdglichkeit, ein
lokales Administratorenkonto einzurichten. Wird aber oft ibersehen, weil der betreffende
Hyperlink etwas versteckt in den Formularseiten existiert. Das ware ja noch kein Problem,
wenn nicht mancher Benutzer auf die Idee kdame, sein Kennwort fir das Microsoft-Konto zu
andern und dann zu vergessen. Hier hilft nur, sich an einem anderen Rechner im Browser am
Microsoft-Konto anzumelden (bei manchen Leuten klappt das komischerweise) und sich das
Kennwort zu merken. Klappt das Kennwort bei der Eingabe nicht, bietet Microsoft auf der An-
meldeseite Mechanismen an, sich ein Kennwort an die primare E-Mail-Adresse senden zu las-
sen. Mit dem Kennwort kann das Microsoft-Konto entsperrt werden.

Oder noch besser: Der Anwender |6scht das Microsoft-Konto im Browser, legt ein neues Micro-
soft-Konto mit Kennwort an und hofft dann, sich mit diesem Konto unter Windows anmelden
zu kénnen. Das funktioniert leider nicht. Und es kommt noch dicker: Ein deaktiviertes Micro-
soft-Konto ist mindestens flir 30 Tage gesperrt. Erst danach kann das Konto wieder reaktiviert
werden.

Hat man sich auf diese Weise vom Rechner ausgesperrt, sind meist auch die Administratorbe-
rechtigungen weg. Hier hilft nur der unter [a3, a4] verlinkte Ansatz, das System mit einer Re-
paraturdisk zu booten und dann das Build-In-Konto “"Administrator” freizuschalten. Danach
kann ein lokales Benutzerkonto in der Administratorengruppe zur Windows-Verwaltung ange-
legt werden. Erspart eine Neuinstallation.

Anmeldung klappt trotz korrektem Kennwort nicht

Und es gibt die Falle, wo die Pferde vor der Apotheke kotzen: Sprich, der Anwender ist sich
sicher, dass Kennwort korrekt eingegeben zu haben. Fehlerhafte Caps-Lock- und FN-Tasten
lassen sich auch ausschlieBen. Hier sind mir bisher folgende Ursachen unter die Augen ge-
kommen.
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= Englischsprachiges Tastaturlayout: Bei manchen Anwendern ist nach dem Setup ein engli-
sches Tastaturlayout eingerichtet, bei dem Z und Y vertauscht sind und keine Umlaute er-
kannt werden. Hier hilft es ggf. die Bildschirmtastatur, wie hier oben gezeigt, tiber das
Symbol in der linken unteren Displayecke einzublenden und dann die Anmeldung vorzu-
nehmen. Dieser Ansatz hilft auch, wenn die Tastatur nicht richtig funktioniert (habe ich an
einem Acer Aspire, wo einzelne Tastenreihen haufiger erst Minuten nach dem Booten er-
kannt werden).

= UMTS-Verbindung/Internetverbindung steht nicht: Unter Windows 8 ist mir ein etwas
merkwturdiges Fehlerbild unter die Augen gekommen. Dort klappte die Anmeldung an ei-
nem Microsoft-Konto nicht, weil die Pin-Abfrage fir die SIM-Karte erst nach der Benutzer-
anmeldung kam. Hier half es, die PIN auf der SIM-Karte zu deaktivieren, um die Anmel-
dung korrekt durchfiihren zu kénnen. Komisch ist, dass Windows normalerweise bei fehlen-
der Internetanbindung die letzten Anmeldedaten zur Anmeldung verwendet.

= Virenscanner blockiert: Auch dieser Fall ist mir im Microsoft Answers-Forum bei Windows 8
unter die Augen gekommen. Offenbar stérte ein nicht kompatibler Virenscanner die Tasta-
tureingaben. Abhilfe schaffte in diesem Fall, den Rechner im abgesicherten Modus (Um-
schalttaste bei Anwahl der Option Neustart gedriickt zu halten) hochzufahren, und den Vi-
renscanner zu deinstallieren.

= Fingerabdrucksensor funkt dazwischen: Und es gibt noch den Fall, wo Leute GUber Anmelde-
probleme klagten, die weg waren, wenn das Kennwort aus der Zwischenablage eingefligt
werden konnten. Im konkreten Fall war es nicht méglich, eine Abfrage der Benutzerkonten-
steuerung per Kennworteingabe Uber die Tastatur abzuschlieBen. Im betreffenden
Forenthread war ein AuthenTec AES2810-Fingerabdrucksensor bzw. dessen Treiberunter-
stlitzung die Ursache fiir das Anmeldeproblem.

Wie ihr seht, gibt es verschiedene Ursachen fiir Anmeldeprobleme an einem Benutzerkonto.
Ich hoffe, mit den obigen Ausfiihrungen einige Hinweise auf die Ursachen und Loésungsmog-
lichkeiten gegeben zu haben.
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Anmeldung scheitert wegen defektem Benutzerprofil

Publiziert am 24. November 2010 20:32 von gborn

Auch in Windows 7 stellen Anwender gelegentlich fest, dass eine Anmeldung am Benutzerkonto
wegen eines defekten Benutzerprofils scheitert. Im besten Fall wird der Benutzer an einem
temporaren Profil angemeldet. Der Beitrag skizziert, was in einem solchen Fall unternommen
werden kann.

Das Problem taucht auf

Das Problem trifft den Benutzer aus “heiterem Himmel”. Gestern lief Windows noch, aber beim
erneuten Anmeldeversuch in der Anmeldeseite erscheint nach dem Anklicken des Benutzerkon-
tos und Eingeben des Benutzerkennworts folgende Fehlermeldung:

Die Anwendung des Dienstes “"Benutzerprofildienst” ist fehlgeschlagen. Das Benutzerprofil kann
nicht geladen werden.

Entweder bleibt die Anmeldung hangen oder der Benutzer wird unter einem temporaren Profil
angemeldet. Damit fehlt aber der Zugriff auf die eigenen Dateien des urspriinglichen Benutzer-
profils. Und noch schlimmer: Trifft dies beim einzig vorhandenen Administratorkonto zu, wird
die Administration des Systems unmadglich. Selbst wenn die Anmeldung unter einem Standard-
Benutzerkonto klappt, fehlen doch die Méglichkeiten, mittels der Benutzerkontensteuerung an
administrative Berechtigungen zu gelangen. Man kann zwar Befehle wie Als Administrator aus-
fihren aufrufen. Aber die Eingabe des Administrator-Kennworts im Fenster der Benutzerkon-
tensteuerung hilft nicht weiter. Denn nach Eingabe des Kennwortes scheitert die Verifikation
und die Aktion wird abgebrochen [1].

Der Fehler tritt auf, wenn es Diskrepanzen zwischen den Elementen im Ordner C:\Users(dort
sind die Profildateien des Benutzerkontos gespeichert) und den Registrierungseintragen fir das
Benutzerkonto (finden sich im ZweigHKLM\Software\Microsoft\Windows NT\Current
Version\ProfileList) gibt. Meist ist der Profilordner oder eine darin enthaltene Datei, auf den die
Registrierungseintrage verweisen, geléscht. Eine andere Ursache ist eine “nicht zugreifbare”
NTuser.dat.

Hinweis: Es stellt sich natlirlich die Frage, wie so etwas passieren kann. Der “Fehler” zieht
sich bereits seit Windows XP-Zeiten durch die Foren. Mir selbst ist dieser Effekt erst einmal
unter Windows Vista passiert, wobei ich auf dem Rechner vielerlei Software getestet habe. Per-
sénlich habe ich sowohl "Uralt-Software” also auch diverse Registry-Cleaner und Tuning-Tools
im Verdacht. Unter [9] findet sich ebenfalls ein solcher Hinweis auf die Ursache “"Registry Clea-
ner”. Allerdings gibt es auch Benutzer in diesem Thread, die ein zufélliges Auftreten defekter
Benutzerprofile feststellten. Ein MVP mit dem Alias SpiritX weist darauf hin, dass manche
Google Updater (fir Chrome, die Toolbar etc.) flr dieses Problem bekannt sind und gibt Hin-
weise zur Behebung. Den Thread unter [9] verfolge ich jetzt bereits eine ganze Weile. Inte-
ressant sind die Ergebnisse mancher Benutzer, dass dieNTuser.dat fiur Zugriffe blockiert ist.
Die Schlussfolgerung des Benutzers “"Gog S”, dass es ein generelles Windows-Problem ist,
vermag ich allerdings nicht zu teilen, denn dazu tritt der Fehler zu selten auf. Vielmehr sagt
mir mein Bauchgefiihl, dass eine Vielzahl an Ursachen, von defekten Dateien auf NTFS-Ebene
Uber fehlerhafte Registrierungseintrdge bis hin zu unvollstédndig abgemeldeten Konten vorliegt.

Notnagel: Anmelden an einem anderen Konto

Tritt das Problem eines defekten Profils auf, hilft nur, sich an einem anderen Benutzerkonto
anzumelden, und die Benutzerordner und -dateien aus dem defekten Profil zu sichern. Gibt es
noch ein funktionierendes Administratorkonto, lasst sich anschlieBend ein neues Benutzerkonto
anlegen und das alte Benutzerkonto léschen.

Reparaturversuche am beschadigten Profil

Sind die Benutzerdateien des beschadigten Profils gesichert, kann man ggf. versuchen, dieses
mit diversen ReparaturmaBnahmen zu retten. Microsoft hat unter [2] eine deutschsprachige
Anleitung veréffentlich, mit dem ein beschadigtes Profil repariert werden kann.
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Ein anderer Ansatz wurde von Mark Heitbrink unter [1] skizziert. Er rat zuerst die Benutzerda-
teien des Benutzerprofils zu sichern und dann die Registrierungseintrage unter
HKLM\Software\Microsoft\Windows NT\Current Version\ProfileList zu exportieren.

Im Schlissel ProfileList gibt es den Unterschlissel SiD, in dem die Verweise auf Profilordner
gespeichert sind. Nach dem Sichern kann man in der Registrierung nachsehen, ob es noch ei-
nen SID-bak Schlissel gibt. Hier soll es reichen, die Erweiterung -bak im Schlisselnamen zu
[6schen und den Unterschllssel state auf 0 zu setzen.

Existiert ein Dateiordner, auf den in der Registrierung verwiesen wird, nicht mehr, kann der
Registrierungseintrag geldscht werden. Dann soll der Registrierungseintrag neu erstellt wer-
den.

Existiert nur noch der Dateiordner im Benutzerprofil, aber kein Registrierungseintrag, kann
man versuchen, den Ordner flr die Profildateien umzubenennen. Dann lasst sich ein neues
Konto anlegen und die Dateien des Profilordners sind in das neue Profil zu kopieren. Unter [10]
gibt es ebenfalls einen dhnlichen Reparaturvorschlag von Hans Peter Matthess, der wohl in
einigen Fallen hilft.

Reparatur mit dem Reprofiler

Sind lediglich Ordner im Profil verwaist, konnte man die Registrierungseintrage im SID-
Schliissel entsprechend anpassen. Eine elegante Lésung, um Ordner auf der Benutzeroberfla-
che einem Benutzerkonto zuzuweisen oder Zuweisungen zu lésen, bietet das Programm
Reprofiler, welches unter [5] auch fir Windows 7 zur Verfligung steht.

== Profiles in: C:\Users o @ (=]
> Profile Link Repair Tool
= ReProfiler sasteanl ol
User Accounts:
| Host... User ... ** Assigned Folde... SID =
Local Administrator S-1-5-21-1205388231-293782771-1
C:\Users\Benni 5-1-5-21-1205388231-293782771 -
Local Born A C\Users\Born $-1-5-21-1205388231-293782771-
Local BornAdmin C:\Users\BornAdmin $-1-5-21-1205388231-293782771-1_
Local Gast S-1-5-21-1205388231-293782771-: 3
Lnsal Toss € 1.5 71 1708300721 _WI70YTI
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C:\Users\All Users
C:\Users\Benni GenfVM7\Benni £
C:\Users\Born GenfVYM7\Born
C:\Users\BornAdmin GenfVM7\BornAdmin
C\Users\Default o
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Nach dem Start der Anwendung (die nicht installiert werden muss), erscheint das hier sichtba-
re Programmfenster. In der oberen Liste finden sich die Benutzerkonten (wie sie in der Regist-
rierung im Schlissel SID zu finden sind). Die untere Liste zeigt die Profilordner, die auf dem
System gefunden wurden.

Taucht dort ein Benutzerordner mit einem Namen wie <name>.000 auf, wahrend das Profil
eigentlich <name> heiBt, kann der Konteneintrag in der oberen Liste markiert werden. Dann
klickt man in der unteren Liste auf den gewlinschten Kontennamen und betéatigt die Assign-
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Schaltflache. Dann wird der Ordner dem Konto zugewiesen. Uber die Schaltfliche Erase Data
kann ein ausgewahltes Benutzerkonto samt Profildateien geléscht werden. Mit Detach lasst
sich die Zuordnung eines Profilordners zu einem Benutzerprofil aufheben. Details sind der Be-
schreibung unter [5] zu entnehmen.

Profil mit Bordmitteln lI6schen und kopieren
Sie kdnnen auch das Symbol Computer im Startmenl mit der rechten Maustaste anklicken und
den Kontextmenubefehl Eigenschaften wahlen. In der Seite mit den Systemeigenschaften kli-
cken Sie in der Aufgabenleiste auf den Befehl Erweiterte Systemeinstellungen und bestatigen
die Benutzerkontensteuerung. Dann kénnen Sie auf der Registerkarte Erweitert die Schaltfla-
che Einstellungen der Gruppe “Benutzerprofile” anwahlen. Windows 6ffnet das Dialogfeld Be-
rzutzerproﬁ/e.

Benutzerprofile 5]

~

Benutzerprofile speichern Desktopeinstellungen und andere
SS Informationen Uber ein Benutzerkonto, Sie kdnnen auf jedem
“#  Computer, den Sie verwenden, ein anderes Profil erstellen. Sie
konnen aber auch ein servergespeichertes Profil wahien, das
auf jedem Computer, den Sie verwenden, gleich ist.

Auf diesem Computer gespeicherte Profile:

Name Grofe Typ Status  Ge...
GenfyM7\Benni 40,5MB Lokal Lokal 24...
GenfyM7\Born 237MB  Lokal Lokal 24...
GenfyM7\BornAdmin 85,2MB Lokal Lokal 24...
Standardprofil 1,64MB Lokal Lokal 02...
Kopieren nach...

Offnen Sie die Systemsteuerungsoption Benutzerkonten, um
Benutzerkonten zu erstefien.

[ ok ][ adbrecren |

Wahlen Sie ein Benutzerprofil, welches nicht in Verwendung ist (und nicht zu einzig verblei-
benden Administratorkonto gehort), lasst sich das Profil Gber die Léschen-Schaltflache entfer-
nen. Zudem findet sich die Schaltflache Kopieren nach, mit der sich das angewdhlte Standard-
profil in einen anderen Ordner kopieren lasst. Geben Sie im angezeigten Dialogfeld als Ziel
einen Profilordner eines defekten Benutzerprofils an, wird dieser mit dem Profildaten des Stan-
dardprofils Gberschrieben.

Achtung: Das Uberschreiben eines Profils sollte nur erfolgen, wenn Sie iiber entsprechende
Sicherungskopien des Systems verfligen. Auf Testmaschinen konnte ich mich z. B. nicht mehr
am betreffenden Benutzerkonto anmelden, weil der Gruppenrichtliniendienst nicht geladen
werden konnte.

Reparatur per Systemwiederherstellung
Ist das Administratorprofil beschadigt und kein zweites Administratorkonto verfligbar? Dann
lassen sich keine Konten neu anlegen oder alte Konten léschen.

Booten Sie das System Uber einen Systemreparaturdatentrager oder Uber die Windows 7 In-
stallations-DVD und gehen in die Computerreparaturoptionen. Lassen Sie den Reparaturassis-
tenten die Startdateien kontrollieren und gehen Sie zum Dialogfeld mit dem Reparaturoptio-
nen. Dort rufen Sie die Systemwiederherstellung auf und lassen das System auf einen friiheren
Wiederherstellungspunkt zuriicksetzen. Mit etwas Gllck ist dann das beschadigte Profil wieder
repariert.
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Zugriffsberechtigungskonflikt aus Ursache

Unter [7] findet sich noch eine interessante Diskussion zum Problem eines korrupten Benut-
zerprofils. Beim betreffenden Benutzer waren die Berechtigungen fiir den Profilordner .Default
nicht korrekt gesetzt. Durch Diskussionen im Blog konnte das Problem behoben werden.

1. Ein Ordnerfenster 6ffnen und Gber Organisieren/Ordner- und Suchoptionen, Registerkarte
Ansicht sicherstellen, das versteckte Dateien und Ordner angezeigt werden (die Option
Ausgeblendete Dateien, Ordner und Laufwerke anzeigen ist zu markieren und die Register-
karte Uber OK zu schlieBen).

2. Nun zum Ordner C:\Benutzer\ navigieren, dann den versteckten Ordner Default mit der
rechten Maustaste anklicken und den Kontextmenlbefehl Eigenschaften wahlen.

3. Auf der Registerkarte Sicherheit ist die Schaltflache Erweitert auszuwahlen. Auf der Regis-
terkarte Berechtigungen des Dialogfelds Erweiterte Sicherheitseinstellungen fiir "Default”
ist die Schaltflache Berechtigungen &ndern anzuklicken.

4. Nach Bestatigung der Sicherheitsabfrage der Benutzerkontensteuerung erscheint ein
gleichnamiges Dialogfeld mit der Registerkarte Berechtigungen. Hier ist sicherzustellen,
dass das Kontrollkdstchen Vererbbare Berechtigungen des ibergeordneten Objektes ein-

schlieBen markiert ist.

h:.': iterte Sicherheitseinstellungen fiir "Default” =

Weitere Informationen Uber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf
“Bearbeiten™ klicken.

Objektname: C:\Users\Default

Berechtigungseintrage:
Typ Name Berechtigung Geerbt von Ubernehmen fiir
Zulassen  SYSTEM Vollzugriff C:\Users\ Diesen Ordner, Unterord...
Zulassen  Administratoren (Rom7-...  Vollzugriff C:\Users\ Diesen Ordner, Unterord...
Zulassen Benutzer (Rom7-64-UL\B... Lesen, Ausfiihren C:\Users\ Diesen Ordner, Unterord...
Zulassen Jeder Lesen, Ausfihren C:\Users\ Diesen Ordner, Unterord...
[ Hinzufiigen... ] [ Bearbeiten... Entfernen

brerbbare Berechtigungen des Ubergeordneten Objektes einschlieffen
[7] Alle Berechtigungen fiir untergeordnete Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen

Berechtigungseintrége verwalten

[ oK ] [ Abbrechen ] Ubernehmen |

Der Screenshot zeigt die Standardeinstellungen auf meinem System. Das zweite Kontrollkast-
chen Alle Berechtigungen fiir untergeordnete Objekte ... bleibt unmarkiert. Dann sind die Dia-
logfelder und Registerkarte iber OK zu schlieBen. Die MaBnahme bringt jedoch nur dann Er-
folg, wenn die vererbbaren Berechtigungen des libergeordneten Ordners deaktiviert waren.
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Vom Administratorenkonto ausgesperrt ...

Publiziert am 18. Juli 2007 14:11 von gborn

Der Beitrag befasst sich mit der Frage, was sich tun lasst, wenn ein Benutzer sich vom Admi-
nistratorkonto ausgesperrt hat.

... beim Mitlesen in Microsofts technischen Vista-Foren stoBe ich immer wieder auf Benutzer,
die sich von der Benutzung der Administratorenkonten ausgesperrt haben.

Da gibt es die Klientel, die das Kennwort flir das Administratorenkonto vergessen hat. Schon,
wer den in meinen Blichern bzw. in der Windows-Hilfe gegebenen Ratschldagen gefolgt ist und
eine Kennwortriicksetzdiskette (bzw. Stick oder CD) besitzt. Dann lasst sich das Kennwort zu-
ricksetzen.

Sie haben keine solche Kennwortriicksetzdiskette?

In diesem Fall ist Matthdus am Ende, sprich: Ohne entsprechende Tools hilft nur eine Neuin-
stallation. Hier einige Drittherstellertools, die weiter helfen kénnen:
tinyurl.com/2zecsghttp://home.eunet.no/pnordahl/ntpasswd
home.eunet.no/pnordahl/ntpasswd

www.lostpassword.com/windows.htm

(Thomas D. sei Dank — hab’s allerdings nie getestet und kann nicht sagen, ob das hinhaut.)

Tipp: Falls Sie das Kennwort fiir das Administratorkonto kiirzlich gedndert haben, dieses aber
nicht mehr erinnern kénnen, hilft ggf. ein Trick. Starten Sie Windows mittels der Setup-DVD
und rufen Sie in der 2. Dialogseite die Computerreparaturoptionen auf. Dann kénnen Sie (ber
die Computerreparaturfunktionen eine Systemwiederherstellung auf den Zeitpunkt vor Ande-
rung des Benutzerkontenkennworts ausfiihren und sich anschlieBend mit dem alten Kennwort
anmelden.

Administratorkonto ausgeblendet

Die zweite Variante der "ausgesperrten" Administratoren gehdért zur Fraktion der Schrauber
und Tuftler, die Benutzerkonten in der Willkommenseite ausblenden. Ja ich gestehe, auch in
meinen Tricks-Buchern ist der Hack beschrieben, wie man so was mittels eines Registrierungs-
eingriffs bewerkstelligen kann. Aber in den Bilchern gibt es auch den Hinweis, dass man bitte
nicht alle Konten ausblendet (bzw. auch noch ein Administratorenkonto sichtbar lassen soll).

Werden alle Administratorenkonten in der Willkommenseite ausgeblendet, kann auch keine
Anmeldung am Administratorenkonto mehr erfolgen! Und noch schmerzvoller: Auch die (vor
allem von mir geliebte) Option der Benutzerkontensteuerung Uber Als Administrator ausfiihren
findet keine Administratorenkonten mehr, die fir das Over-the-Shoulder-Lifting auf Adminis-
tratorenberechtigungen herhalten kann.

Glucklicherweise gibt es fur diese Situation zwei Workarounds, die einem ohne Neuinstallation
aus der Patche helfen kdnnen.

Variante 1: Rufen Sie die Systemwiederherstellung auf und setzen Sie das System auf einen
Punkt vor dem Experiment mit dem ausgeblendeten Administratorenkonto. Nach dem Neustart
sollte alles wieder paletti sein.

Variante 2: Sind keine Wiederherstellungspunkte mehr vorhanden, ist guter Rat teuer. Der
Trick besteht darin, die folgenden Schritte auszufiihren.

1. Offnen Sie das Fenster der Eingabeaufforderung iber den Startmenieintrag Alle Program-
me/Zubehdér.

2. Geben Sie dann den Befehl runas /user:rom\AdminTest cmd.exe ein und dricken Sie die
(Enter)-Taste. Die Platzhalter rom und AdminTest stehen hier fir den Netzwerknamen des
Rechners sowie den Namen des ausgeblendeten Administratorenkontos.
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3. Sobald runas in der Eingabezeile das Kennwort anfordert, tippen Sie dieses ein. Wenn alles
klappt, 6ffnet sich ein zweites Fenster der Eingabeaufforderung, welches unter dem Kon-
text des ausgeblendeten Administratorenkontos lauft.

4. Geben Sie im neuen Fenster den Befehl cd .. (Enter) ein und tippen Sie dann den
Befehlregedit.exe (Enter) ein.

5. Sobald der Registrierungseditor startet, navigieren Sie zum Schlissel
HKEY LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\SpecialAccounts\UserList. Fiur jeden Benutzer, dessen Konto
in der Willkommenseite ausgeblendet ist, existiert dort ein DWORD-Wert mit dem Namen
des Benutzerkontos.

6. Setzen Sie den DWORD-Wert des ausgeblendeten Administratorkontos in UserList auf 1
zurlick, oder I6schen Sie den Wert.

Nach dieser Anderung kann der Registrierungseditor beendet werden. Bei der nidchsten Anmel-
dung am Benutzerkonto sollte auch wieder ein Administratorkonto verfiigbar sein. Der Befehl
"Als Administrator ausfiihren" lasst sich Ubrigens auch erst zuverlassig nach der nachsten An-
meldung am Benutzerkonto ausfiihren.

Und da gibt es noch die Leute, die sich vom Adminstratorkonto aussperren, weil Sie den loka-
len Admin-Account deaktivieren. Hier hilft nur das Booten im abgesicherten Modus. Dann wird
der standardmaBig unter Vista eingerichtete Account Administrator aktiviert. Das Konto besitzt
standardmaBig kein Kennwort. Sie kénnen sich dann anmelden und die restlichen Benutzer-
konten wieder aktivieren.

Weitere Tipps finden sich in Magnum Windows Vista Home Premium Tricks.
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.Das blodeste, was einen Windows-Nutzer passieren kann, ist der Umstand, dass er
. sich von seinem Administratorkonto ausgesperrt hat. Dann geht nichts mehr, es kann
. keine Wiederherstellung, keine Installation oder keine Konfigurationsanderung mehr
W'"d°W58durchgerhrt werden. Normalerweise hei3t das “Neues Spiel, neues Glick - Windows
neu installieren”. Ich habe aber mal gegraben, ob es nicht einfache Mdglichkeiten gibt, unter
Windows 7 oder Windows 8 doch noch ohne Neuinstallation zum Ziel zu kommen.

Bevor jetzt Missverstiandnisse aufkommen - das hier ist keine Anleitung zum Knacken fremder
Rechnersysteme. Aus diesem Grunde werden auch keine Passwort-Knacker vorgestellt (ich
verweise auf diesen PC-Welt-Beitrag mit dem entsprechenden Hinweis).

Das Kind ist in den Brunnen gefallen

Allerdings kann es jeden Benutzer eines Windows-Systems treffen. Sei es, dass etwas beim
Umkonfigurieren der Benutzerkonten schief geht, sei es, dass eine Softwareinstallation die
Administratorberechtigung entzieht. Oder das Benutzerprofil mit dem Administratorkonto ist
beschadigt und es wird ein temporadres Profil geladen.

Bei Windows 8 haufen sich im Microsoft Anwers-Forum die Falle, wo Benutzer ein Microsoft-
Konto eingerichtet haben, sich aber plétzlich nicht mehr anmelden kénnen. Manche haben das
Kennwort flir das Microsoft-Konto vergessen. Andere haben das Microsoft-Konto oder die E-
Mail-Adresse, die zur Bestitigung benétigt wird, einfach geléscht. Andere bleiben nach Ande-
rung des Kontenkennworts vom Benutzerkonto ausgesperrt, weil irgend etwas schief gelaufen
ist. Bei anderen Nutzern ist eine Anmeldung am Microsoft-Konto in einem Browser maéglich,
aber die Anmeldung unter Windows 8 scheitert am Microsoft-Konto (ich habe Virenscanner als
eine Ursache ausmachen kénnen).

In der Regel ist naturlich nur ein einziges Benutzerkonto vorhanden, d.h. ein beschadigtes Pro-
fil sperrt den Benutzer vom Rechner aus. Andererseits gibt es in Windows 7 und Windows 8 ja
noch das eingebaute Benutzerkonto "Administrator”. Dieses ist standardmaBig aber so lange
deaktiviert, wie noch ein Benutzerkonto beim Systemstart gefunden wird.

Konto Administrator per Regstrierungseingriff freigeben

Ich habe mal ein wenig recherchiert — bei sevenforums.com gibt es dieses Tutorial, welches
den Registrierungseingriff zur Freigabe des Kontos “Administrator” beschreibt. Hier findet sich
ebenfalls eine Anleitung.

1. Zuerst muss der Windows-Rechner mittels der Setup-DVD oder dem Systemreparaturdaten-
trager gebootet werden. Dann ist die Eingabeaufforderung aufzurufen.

Die diversen Ansatze fir Schritt 1 sind unter [a2, b1] fir Windows 7 und Windows 8 skizziert.

2. Dann ist der Registrierungs-Editor aufzurufen, die Registrierung der betreffenden Windows-
Installation zu laden und der Registrierungseintrag anzupassen.

Den Registrierungs-Editor starten Sie in der Eingabeaufforderung der Windows PE-Umgebung
mit dem Befehl regedit. Jetzt kommt die kleine Schwierigkeit, dass der Registrierungs-Editor ja
die Registrierung des geladenen Windows PE anzeigt. Es muss also eine Struktur der Registrie-
rung der Windows-Installation geladen werden.
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Administrator: X:\\windows\system32\cmd.exe
Microsoft Windows [Uersion 6.2.9288]

2 :\windows\system32>regedit
2 :\windouws\system32>notepad
2 :\windows\system32>regedit

X :\windows\system32>

g Registrlyungs-Editor ][ E- | ]

Datei Bearbeiten Ansicht Favoriten 7

5. ). HKEY_CLASSESROOT A |[ Name ; Daten
HKEY_CURRENT_USER

ab|(Standard) (Wert nicht fes

« [ HIKEY_LOCAL_MACHINE]
i HARDWARE

SAM
SECURITY
SOFTWARE
SYSTEM
HKEY_USERS
HKEY_CURRENT_CONFIG

v
| < >

Computer\HKEY_LOCAL_MACHINE

3. Wahlen Sie im Registrierungs-Editor den Zweig HKEY_LOCAL_MACHINE an.

4. AnschlieBend 6ffnen Sie das Menl Datei und wahlen den Befehl Struktur laden.

5. Im hier angezeigten Dialogfeld Struktur laden wahlen Sie auf dem Laufwerk der Windows-
Installation (D:, E:, F: oder ahnlich) den Zweig Windows\System32\config und dann die Datei
SAM. Betdtigen Sie die Offnen-Schaltfléche.



& Struktur laden EX=)
Suchen in: 1 |, config v» @ ? £® G
R Name i Anderungsdatum  Typ A
o~ || COMPONENTS 26.07.2012 05:17 Textdo
Zuletzt besucht - M pepay T 26.07.2012 09:03 Datei
- | DEFAULT 26.07.2012 05:17 Textdo
JqJ || DRIVERS 19.01,2013 21:30 Datei
Bibliotheken | | fp 26.07.2012 05:21 Datei
A [ TSAM 26.07.2012 05:17 Datei
(A || SECURITY 26.07.2012 05:17 Datei
Computer | | SECURITY 26.07.2012 05:17 Textdo
| | SOFTWARE 26.07.2012 09:23 Datei
| SOFTWARE 26.07.2012 05:17 Textdo
|_ISYSTEM 26.07.2012 09:23 Datei
|| SYSTEM 26.07.2012 05:17 Textdo
v
£ >
Dateiname: ‘ SAM v { Offne% |

6. Der Registrierungs-Editor fragt in einem Dialogfeld einen Namen flr den neuen Schllissel ab
(geben Sie als Name “"Admin” ein).

Dann wird die Offline-Registrierung im Registrierungs-Editor in den

ZweigHKEY_LOCAL_MACHINE\Admin geladen.

1'@:

Datei Bearbeiten Ansicht Favoriten

?

Registrierungs-Editor

4 )% Computer
i~ 4. HKEY_CLASSES_ROOT
i~ . HKEY_CURRENT_USER
4 HKEY_LOCAL_MACHINE

4. Admin

| SAM

4|, Domains

4a-

4. Account

b . Aliases

p»+ . Groups

4. |, Users

|, DODOD1F4
o 000DO1F5
., DODOD3ES
1. O0DOO3EC
|, OO0DO3FO
3
’

, 000003F1

p- 1. Names
4. | Builtin
[« L Aliases
b . Groups
:

~

v

Name Typ

3] REG_SZ
i REG_BINARY
%] ForcePasswordR... REG_BINARY
2|V REG_BINARY

<

Daten

(Wert nicht festgelegt)

02 00 01 00 00 00 00 0D £8 4d 92 98 4 6a cd 01 00 00
00 00 00 00

00 00 00 00 be 00 00 00 02 00 01 00 be 00 00 00 12 0.

Computer\HKEY_LOCAL_MACHINE\AdminiSAM\Domains\Account\Users\DODOD1F4

7. Navigieren Sie zum Zweig SAM\Domains\Account\Users und wahlen Sie den Schllissel mit

der Nummer 000001F4 an.

8. Wahlen Sie im rechten Teil des Registrierungs-Editors den Schlissel F per Doppelklick an.


http://g38.imgup.net/Reg03ad98.jpg

9. Im Dialogfeld Bindrwert bearbeiten gehen Sie zum hier gezeigten Offset 0038 und andern
Sie den dort angezeigten Wert 11 in 10.

~

Binawert bearbeiten

Wertname:

Wert:

0000 02 00 OL 00 00 00 00 00 ........
0008 F8 4D 92 98 F4 6A CD 01 oM..djf.
0010 00 00 00 00 00 00 00 00 ........
0018 5D 9F 3A OD F5 6A cD 01 ].:.8jf.
0020 00 00 00 00 00 00 00 00 ........
0028 00 00 00 00 00 00 00 00 ........
0030 F4 01 00 00 01 02 00 00 &.......
0038 [E§02 00 00 00 00 00 00 M.......
0040 00 00 O1 00 01 00 00 00 ........
0048 00 00 61 00 72 00 79 00 ..a.r.y.
0050

10. SchlieBen Sie das Dialogfeld uber die OK-Schaltflache, beenden Sie den Registrierungs-
Editor, entnehmen Sie das Wiederherstellungsmedium und booten Sie den Rechner neu.

Diesmal lassen Sie das regulare Windows 7 oder 8, an dem Sie sich nicht mehr anmelden kén-
nen, booten.

Am Administratorkonto anmelden und reparieren

Sofern Sie den obigen Eingriff in die Registrierung korrekt durchgefiihrt haben, solle in der
Anmeldeseite das hier links sichtbare Konto Administrator zu sehen sein.

Administrator SysAdmin

Melden Sie sich unter diesem Benutzerkonto an (es wird kein Kennwort bendtigt).



= AnschlieBend kénnen Sie das Kennwort des anderen Administratorkontos Uber die Benut-
zerkontenverwaltung der Systemsteuerung zurlicksetzen.

= Ein Microsoft-Konto sollte sich Gber PC-Einstellungen zu einem lokalen Administratorkonto
zurlckstufen lassen. Notfalls miissen Sie sich unter dem Standard-Administratorkonto er-
neut anmelden.

= Ist das Profil des regularen Administratorkontos beschadigt, kénnen Sie ggf. ein zweites,
lokales Administratorkonto anlegen und sich dort anmelden, um das Profil zu reparieren
oder das defekte Administratorkonto zu léschen.

Nach dieser Anderung melden Sie sich vom Konto Administrator ab und am alten Administra-
torkonto wieder an. Denken Sie anschlieBend daran, das Benutzerkonto Administrator im
Nachgang mittels des Befehls:

net user administrator /active:no

in einer administrativen Eingabeaufforderung wieder zu deaktivieren. Die administrative Einga-
beaufforderung erhalten Sie in Windows 8 mit den Hinweisen aus diesem Artikel. Unter Win-
dows 7 tippen Sie cmd im Suchfeld des Startmenis ein und driicken Sie die Tastenkombination
Strg+Shift+Enter.

In Teil 2 beschreibe ich, wie man das deaktivierte Konto Administrator auch ohne Registrie-
rungseingriff unter Windows 7 oder Windows 8 freischalten kann. Bendtigt wird ein mit einer
Windows RE-Umgebung gebootetes System.
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..In Teil 1 hatte ich skizziert, wie sich das in Windows eingebaute, aber standardmaBig
. deaktivierte. Konto “"Administrator” aus einer Windows PE-Umgebung Uber einen Re-

. gistrierungseingriff aktivieren lasst. In Teil 2 beschreibe ich einen alternativen Ansatz,
Windows 8 myit dem Windows 7 oder Windows 8/8.1 sich aus einer Windows PE-Umgebung so
modifizieren lasst, dass das Benutzerkonto “Administrator” vor der Benutzeranmeldung akti-
viert werden kann. Also noch ein Ansatz, um unter Windows 7 oder Windows 8/8.1 einen ver-
loren gegangenen Zugriff auf das Administratorkonto ohne Neuinstallation zurlick zu gewinnen.

Auch hier der Hinweis, dass hier keine Anleitung zum Knacken fremder Rechnersysteme gege-
ben wird. Aus diesem Grunde werden auch keine Passwort-Knacker vorgestellt (ich verweise
auf diesen PC-Welt-Beitrag mit dem entsprechenden Hinweis).

Administratorkonto per Trick 17 freigeben

Wem der Registrierungseingriff aus Teil 1 zu heikel ist, kann noch einen Trick anwenden. Die-
ser ist bei sevenforums.com in diesem Tutorial flir Windows 7 skizziert, funktioniert aber auch
bei Windows 8.

1. Hierzu ist der Rechner wieder mit dem Systemreparaturdatentrager oder der Setup-DVD zu
booten und dann unter Windows PE die Eingabeaufforderung zu 6ffnen (siehe Artikel [a2, b1].

2. Dann sind im Fenster der Eingabeaufforderung die Dateien cmd.exe und magnify.exe zu
tauschen.

Die kleine Schwierigkeit besteht darin, das logische Laufwerk flr die Windows-Installation zu
finden. Ich rufe den Windows-Editor mit dem Befehl notepad auf, wahlen im MenlUDatei den
Befehl Offnen und verwende das gleichnamige Dialogfeld als Mini-Dateimanager [a2]. Sobald
ich den Laufwerksbuchstaben kenne, wechsele ich zum Fenster der Eingabeaufforderung und
gebe den Befehl:

C:

ein — wobei der Buchstabe C hier flir das Windows-Laufwerk steht (kann bei Ihnen auch F:
oder G: sein). Dann sind die folgenden Befehle in der Eingabeaufforderung einzutippen.

CD Windows\system32
ren cmd.exe cmd.old

ren magnify.exe cmd.exe
ren cmd.old magnify.exe

Die Sequenz vertauscht den Befehlszeilenprozessor cmd.exe mit der Bildschirmlupe. Nach dem
erfolgreichen Umbenennen der Dateien ist Windows (ohne den Systemreparaturdatentrager)
neu zu starten.

Administratorkonto freigeben

Wurde der obige Ansatz gewahlt, klicken Sie in der Anmeldeseite (hier ist die Windows 8-
Variante zu sehen, bei Windows 7 gibt es diese ebenfalls) auf das Symbol der erleichterten
Bedienung (links unten in der Ecke) und wahlen im eingeblendeten Meni den Befehl Bild-
schirmlupe. Durch den Austausch der Dateien startet nun aber das Fenster der Eingabeauffor-
derung, welches administrative Berechtigungen besitzt.
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Sprachausgabe

Administrator

Bildschirmlupe

Bildschirmtastatur Microsoft Windows [Uersion 6.2.92601
(c> 2012 Microsoft Corporation. fille Rechte vorbehalten.

Hoher Kontrast

Aus l

\Windows\system32>

Einrastfunktion

Aus l

Anschlagverzogerung

Aus I

Geben Sie im Fenster der Eingabeaufforderung den Befehl:

net user administrator /active:yes

ein, driicken Sie die Eingabetaste und starten Sie Windows neu. Nach dem Neustart sollte in
der Anmeldeseite das Benutzerkonto Administrator zu sehen sein.

Melden Sie sich unter diesem Benutzerkonto an (es wird kein Kennwort bendétigt). Anschlie-
Bend kénnen Sie das Kennwort des anderen Administratorkontos lber die Systemsteuerung
zuriicksetzen. Ein Microsoft-Konto sollte sich zu einem lokalen Administratorkonto zurlickstufen
lassen.

Nach dieser Anderung melden Sie sich vom Konto Administrator ab und am alten Administra-
torkonto wieder an.

Anderungen an Windows riickgédngig machen

Denken Sie anschlieBend daran, das Benutzerkonto Administrator im Nachgang mittels des
Befehls:

net user administrator /active:no

wieder zu deaktivieren. Weiterhin sollte die Umbenennung der Dateien cmd.exe
undmagnify.exe zurick genommen werden. Hierzu booten Sie den Rechner wieder mit der
Windows PE-Umgebung. Dann machen Sie die Umbenennung mit den in der Eingabeaufforde-
rung eingegebenen Befehlen wieder rickgangig.

C:

CD Windows\system32
ren magnify.exe cmd.old
ren cmd.exe magnify.exe
ren cmd.old cmd.exe
exit

Auch hier steht der Buchstabe C als Stellvertreter fur das Systemlaufwerk der Windows-
Installation.



Danach ist das System erneut in Windows zu booten. Im Nachgang empfiehlt es sich, eine
Kennwortriicksetzdiskette flr das Administratorkonto auf einem USB-Stick anzulegen. Dies
hilft im Fall der Falle bei einem vergessenen Kennwort.

Zusatztipp: Bei den Kollegen von deskmodder.de gibt es noch diesen Beitrag, der sich eben-
falls mit der Frage befasst, wie sich ein verlorenes Administratorkonto wiedererlangen lasst.
Und in diesem Beitrag zeige ich, wie ein Gastkonto erneut zu einem Standard- oder Administ-
ratorkonto hochgestuft werden kann.
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