
Merkblatt zur Vergabe von und zum Umgang mit Administratorrechten an 
Einzelplatzrechnern und kleinen Netzwerken. 

 
 

1. Grundsätzliches 

Grundsätzlich ist festzuhalten, dass je weniger Rechte ein Benutzer hat, umso siche-
rer ist das System in Bezug auf den Schutz gegen versehentliche Manipulationen und 
gegen Manipulationen von außen (Viren, Würmer, Trojaner etc.). 
 
Dementsprechend sollte immer nur unter den Rechten gearbeitet werden, die für die 
aktuellen Tätigkeiten erforderlich sind. 
 

2. Benutzer mit eingeschränkten Rechten 

Für alle, die nicht ausdrücklich damit beauftragt sind, Hardware und Software zu in-
stallieren oder wichtige Einstellungen im System vorzunehmen, reichen einge-
schränkte Rechte absolut aus. 
 

3. Benutzer mit Administratorrechten 

Benutzer, die Hardware und Software auf dem System installieren müssen oder 
grundlegende Einstellungen im System vornehmen müssen, müssen über Administ-
ratorrechte verfügen. Sie sollten sich aber auch nur zur Ausübung der genannten Tä-
tigkeiten mit Administratorrechten anmelden. Auch sie sollten für ,,normale" Tätig-
keiten ohne sie arbeiten. 
 

4. Dringende Empfehlung 

Grundsätzlich wird dringend empfohlen, nur User mit Administratorrechten auszu-
statten, die diese unbedingt brauchen, um die o.g. Arbeiten verrichten zu können. 
Wer z. B. nur im Internet surft oder Office anwendet, braucht nur eingeschränkte 
Rechte und sollte auch nur diese erhalten. 
 


