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Mails mit ernstem Inhalt in einem offiziellen Ton, mit Mahnungen oder angeblichen technischen 
Problemen verunsichern wohl alle Leser. Dahinter steht oftmals der Versuch, Ihr Geld zu ergau-
nern, wie ich letzte Woche schon erläuterte. Wie kann man aber miesen Betrügern auf die Spur 
kommen, wo verraten sie sich? Zuerst muss man sich von dem Gedanken lösen, dass nur jene Ihre 
Daten haben, die dazu auch befugt sind. 

 

Wie sind die Hacker an meine Daten gekommen? 

Phishing-Mails wirken doppelt glaubwürdig, wenn der Name, die Adresse oder sogar die Bankver-
bindung bereits eingetragen sind. Die Daten für diese Einträge können aus unterschiedlichsten 
Quellen stammen. Es kann eine Firma gehackt worden sein, wo Sie früher einmal Ihre Daten hin-
terlegt haben. Riesige Sammlungen mit so erbeuteten Kunden-Profilen können in dunklen Ecken 
des Internets gekauft werden. Hatten Sie mal einen Trojaner auf dem Rechner? Diese Programme 
sammeln munter Ihre Eingaben und erstellen mitunter ausgefeilte Benutzerprofile. Haben Sie 
eventuell Ihre Daten bei Gewinnspielen oder ähnlichen Seiten hinterlegt? Anbieter kostenloser 
Dienste finanzieren sich z.T. auch dadurch, dass die die Datensätze ihrer Kunden meistbietend 
verkaufen. Da lohnt es sich, doppelt vorsichtig zu sein, bevor man „echte Daten“ wie Namen, Ad-
resse oder gar Bankdaten übermittelt. Eine E-Mail-Adresse kann man leicht wechseln, den Wohn-
ort oder das Konto weniger. 

Woran Sie Phishing Mails erkennen können 

Schauen Sie genau darauf, was alles ungewöhnlich ist. Hat Ihnen dieser Absender schon mal ge-
schrieben? Wie sind die Rechtschreibung und der Satzbau? Viele nutzen z.B. Google Translate, um 
Texte in fremden Sprachen zu erstellen. Dann stehen meist die richtigen Wörter da, aber in unge-
wöhnlichen Kombinationen. Ihre Bank, PayPal oder wer auch immer der Absender sein will, kön-
nen das als versierte Muttersprachler besser. 
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Eile ist geboten! 

Das ist der Tenor, der viele Phishing Mails auszeichnet. Wenn Sie nicht gerade finanziell am Ab-
grund stehen oder als Hobby dritte Mahnungen sammeln, wird sich keine seriöse Firma so äußern. 
Gerade dieser Druck, der aber aufgebaut wird, soll Sie zu voreiligen Schlüssen und zu der übereil-
ten Überweisung oder Daten-Preisgabe verleiten. Kontensperrungen und Pfändungen sind immer 
das letzte Mittel und kommen nicht aus heiterem Himmel. Bleiben Sie in dieser Situation ruhig, 
denken Sie nach und melden sich erst mal über einen regulären Weg (Telefon / E-Mail) bei den 
Firmen und nutzen Sie dabei keine Kontaktmöglichkeiten, die in der Mail selbst angegeben sind. 
Hier könnten durchaus weitere Kriminelle sitzen, um sie von der Seriosität des Anliegens zu über-
zeugen. 

 

Keine Bank braucht Ihre Daten, PINs und TANs! Wenn Mails darauf hinauslaufen, dass Sie plötz-
lich Benutzername, Passwort oder gar Codes für Transaktionen eintragen sollen, so steht kein ver-
trauenswürdiges Anliegen dahinter. Die Schreiber sind findig, immer neue Gründe zu suchen, da-
mit Sie etwas „bestätigen“, „verifizieren“ oder „für weitere Nutzung eingeben“. Ihre Bank hat all 
diese Daten aber schon, sonst könnten Sie sich dort gar nicht einloggen. Auch wird gerne vorgege-
ben, Ihr Account sei gesperrt oder jemand hätte versucht, ihn zu hacken. Daher auch hier der Rat-
schlag: Anrufen und die Sache klären. Ist gerade eine Welle von Mails unterwegs, wird man Sie 
vielleicht schon nach dem ersten Satz sanft unterbrechen - und schnell die Angelegenheit bereini-
gen. 

Öffnen Sie keine Anhänge und klicken Sie keine Links an, wenn Sie sich unsicher sind! Auch mit 
guten Antivirus-Programmen ist man nicht vor Trojanern und ähnlicher Schadsoftware komplett 
sicher. Besonders beliebt: In PDF-Dokumenten Links verstecken (wo man sich angeblich z.B. den 
Versandstatus eines Pakets anzeigen lassen kann), die dann zu einem Downloadlink für Trojaner 
führen. So ist der eigentliche Anhang zwar sauber, der Zielort des Links darin aber nicht. Böse! 

Die Wahrscheinlichkeit ist sehr gering, dass sie der Erste sind, der diese Mail bekommen hat. Zahl-
reiche Seiten setzen sich mit dem Thema auseinander und zeigen auch tages-aktuelle Beispiele. 
Wenn Ihnen z.B. eine Formulierung seltsam vorkommt, kopieren Sie sie einfach in die Google-
Suche. Wahrscheinlich treffen Sie gleich auf Leidensgenossen und die Angelegenheit ist schnell 
geklärt. 



Aktuell gibt es bei Facebook eine weitere Masche. Nutzer mit den gefälschten Facebook-Profilen 
Ihrer Freunde fragen unter einem Vorwand nach Ihrer Handynummer. Statt einer Nachricht von 
ihm bekommen Sie aber eine SMS mit einem Code. Während man noch rätselt, was das soll, ver-
sucht der falsche Freund, diese Nummer von Ihnen zu erfahren. Schafft er das, wird von Bezahl-
diensten wie PayPal , Buy with Mobile oder dessen Ableger Zong Geld über Handyrechnung abge-
bucht. Daher: Stellen Sie Ihre Freundesliste auf unsichtbar, wenn Sie Facebook-Nutzer sind! 

 

Sind Links in der Mail enthalten? Halten Sie einfach die Maus darüber, ohne zu klicken. Die meis-
ten Mail-Programme zeigen so schon den Link an, der dahinter verborgen ist. So können Sie ver-
gleichen, ob es sich wirklich um die Firma handelt. Achten Sie auch auf Details, denn die Betrüger 
nutzen gerne Adressen, die sehr ähnlich sind. 

Immer noch unsicher? Gehen Sie einfach im Browser auf die Seite der Firma (bevor Sie einen Link 
aus der Mail angeklickt oder einen Anhang geöffnet haben!) und loggen Sie sich ganz normal ein. 
Egal, ob bei Banken, Amazon oder Paypal, werden Sie auch dort eventuelle Nachrichten des Anbie-
ters lesen können. Finden sie dort keine, so können Sie die Mail beruhigt löschen. 

Wer sich tiefer in die Technik einarbeiten will, kann auch den Mail Header analysieren. Denn was 
bei uns in dem Email-Programm als einfacher Name erscheint, enthält viele Informationen mehr! 
Nähere Informationen lesen Sie bei den Kollegen von PC Welt. 

Man merkt, das beste Sicherheits-System ist immer noch zwischen unseren Ohren! Seien Sie kri-
tisch und bleiben Sie ruhig, wenn Sie Mails bekommen, die Sie nicht sofort einordnen können. Las-
sen Sie einen kompletten Scan Ihres Antivirus-Programms über den Rechner laufen. Die meisten 
Trojaner werden sofort erkannt und können unschädlich gemacht werden. Modernes Online-
Banking, kritischere Anwender und gute Antivirus-Lösungen erschweren solche Angriffe ebenso, 
dennoch gehen Schätzungen von jährlichen Schäden in Milliardenhöhe weltweit aus. Und falls es 
doch mal passieren sollte: Selbst englische Minister sind davor nicht gefeit. 2009 erregten derb 
sexuelle Aussagen von ihnen via Twitter erhebliche Aufmerksamkeit. Sie hatten Benutzername 
und Passwort ihrer Accounts leichtherzig in einer Phishing-Mail eingegeben. 

Was mich interessieren würde, da die Schäden in so enorm sind: Wurden Sie auch schon Opfer 
eines Phishing-Angriffs, haben Sie nie welche erhalten oder haben Sie die Gefahr rechtzeitig er-
kannt? 
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