Ist der Antiviren-Sektor nicht mehr ganz bei Trost?!

In by Jochen (Emsisoft) on January 17, 2015 | Deutsch, English, Francais

Wir beobachten einen Besorgnis erregenden Trend, der langsam auBer Kontrolle gerat: Poten-
ziell unerwlinschte Programme (PUPs) sind weiterhin auf dem Vormarsch. Was jedoch noch
Besorgnis erregender ist: wie die Verbreitung vonstattengeht. Seit groBe Anbieter wie Oracle
(Java) und Microsoft (Bing und Skype) damit begonnen haben, ihre Software im Paket mit an-
derer Software zu verkaufen, sind jetzt Antiviren-Softwarenanbieter jetzt auf diesen Zug auf-
gesprungen. Wir haben Recherchen zu den haufigsten Vorgehensweisen mit PUPs unter Free-
ware-Antiviren-Softwareanbietern angestellt, und die Ergebnisse sind recht verstdérend.

PUPs sollen sich auf IThrem PC einschleichen, damit man mit Ihnen
Geld verdienen kann.

Zunachst fassen wir einmal kurz zusammen, was PUPs sind und warum sie sich wie ein Lauf-
feuer verbreiten. PUPs sind Programme, die sich als Toolbars, Adware, Plug-ins oder ande-
re Downloads prasentieren und sich auf Ihrem PC einnisten. PUPs gelten (noch?) nicht
als Malware, da sie nicht immer eine Gefahr darstellen, aber recht haufig nerv tétend sind,
daher auch der Name “potenziell unerwiinscht”. Dennoch werden PUPs immer unerwunschter
denn je: allein die Tatsache, dass Sie keine Ahnung davon haben, dass das, was Sie installie-
ren, unerwinscht ist. Falls Sie urplétzlich Veranderungen an der Arbeitsgeschwindigkeit Ihres
Computers, an der Suchmaschine in Ihrem Browser, nervige Pop-up-Werbeanzeigen, neue
Toolbars in Ihrem Browser-Menlileiste oder anderweitige Veranderungen im Verhalten Ihres
Computers oder seines Aufbaus bemerken, besteht eine sehr groBe Wahrscheinlichkeit, dass
auf Ihrem PC ein oder mehrere PUPs installiert wurden.
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PUPs prasentieren sich in vielerlei Formen und Arten, aber alle haben sie ein paar Dinge ge-
meinsam:

= PUPs mochten mit Ihrer Hilfe Geld verdienen. PUPs sollen sich aus einem Grund
auf Ihren PC einschleichen: damit man mit Ihnen Geld verdienen kann. Die haufigste
Art und Weise ist durch Hijacking Ihres Browsers: dann kénnen Ihnen Werbeanzeigen
gezeigt werden, aus Ihnen Kapital geschlagen werden oder Ihre Suchergebnisse
und/oder Ihr Surfverhalten verkauft werden oder gar Ihre Homepage verandert wer-
den.

= PUPs setzen auf aggressive Verteilungsmethoden, um sich auf IThrem PC ein-
zunisten: “einschleichen” im wahrsten Sinne des Wortes, da Sie in den meisten Fallen
nicht dessen bewusst sind, dass ein PUP installiert wird.

= Die meisten PUPs haben keinen echten Mehrwert oder Vorteil, weshalb PUP-
Hersteller anderen Software-Anbietern oder -Vertreibern wie Download-Portalen fir je-
de erreichte Neuinstallation Geld bezahlen mussen.

» PUPs werden Ihnen oft von Freeware-Anbietern geliefert: oftmals landen sie im
Paket mit Freeware-Programmen auf Ihrem Computer. Wahrend der Installation von
Programm A installieren Sie ein oder mehr PUPs, oftmals ohne sich dessen bewusst zu
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sein. Der Freeware-Anbieter erhalt von dem PUP-Hersteller dafiir Geld, und zwar bis zu
2 $ pro Installation.

Achtung, Gefahr! Probieren Sie das nicht zu Hause aus: laden Sie
Top-10-Anwendungen von Download.com herunter.

e PUPs sind nichts Neues. Aber das stellt einen alarmierenden Trend dar,
da immer mehr Freeware-Anbieter und -Vertreiber, wie z. B. Download-
Portale, PUPs in hohen Auflagen verteilen — und all das fir schnelles
Geld. Selbst Sourceforge, eine Hosting-Plattform fiir Open-Source-
Projekte, hat damit begonnen, PUPs ihren Downloads beizugeben, ohne
dass die Entwickler, die dort ihre Projekte einstellen, dazu ihre Zustim-
mung gegeben hatten. Die Tech-Website HowtoGeek zeigte vor kurzem,
was geschieht, wenn Sie die Top-10-Anwendungen bei Download.com
herunterladen, die nach Download-Volumen aufgelistet sind:

“Wir haben die Top-10-Anwendungen von Download.com installiert, und Sie werden uns kaum
glauben, was passiert ist! Nun, ich denke, Sie werden sich das schon gut vorstellen kénnen.
Nichts Gutes. Uberhaupt nichts Gutes. Wir wettern seit Jahren gegen Freeware-Downloads,
weshalb wir dachten: warum erlauben wir uns nicht einen SpaB und lassen es einmal wirklich
darauf ankommen, indem wir Software herunterladen, wie es jeder arglose Nutzer tun kénn-
te?”

Das Ergebnis dieses Tests: ALLE Top-10-Anwendungen auf Download.com werden mit
PUPs geliefert, einige strotzten nur so davor. HowtoGeek rat Nutzern sogar davon ab,
dies zu Hause auf ihrem Hauptrechner auszuprobieren, es sei denn, Sie méchten Ihren Com-
puter in einen “nutzlosen Haufen Plastik” verwandeln.

Antiviren-Programme sind auch auf diesen Zug mit aufgesprungen

Hier jetzt die Top-10-Liste von Download.com, die HowtoGeek fir ihren Test einsetzte:

Most Popular Downloads

1. Avast Free Antrvirus 2015 1,071 404
2.  KMPlayer 741 420
3. AVG AntiVirus Free 2015 675,368
4. YAC 435,763
5 CCleaner 423,181
6. Advanced SystemCare Free 258,909
7. FreeYouTube Downloader 255731
8. YTD Video Downloader 246,517
8. 10t Limnstaller 138,991
10. Download App 134 587

Top-10-Downloads von Download.com von Januar 2015

Sticht Ihnen irgendetwas auf dieser Liste ins Auge? Es finden sich zwei Antiviren-
Programme auf dieser Liste! Ethik scheint dem Software-Sektor vollkommen abhanden ge-
kommen zu sein, wenn selbst Antiviren-Softwareanbieter mit ihrer Software PUPs anbieten.
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Sehen Sie sich einmal die Download-Volumen im Screenshot oben an: bis zu einer Million
Downloads pro Woche. Addieren Sie dazu die Downloads aus anderen Quellen und die Tatsa-
che, dass PUP-Hersteller bereit sind, alles von ein paar Pennys bis zu 2 US-$ zu zahlen, und
schon haben Sie eine ungefahre Vorstellung davon, wie viel Geld dabei hier im Spiel ist: Tau-
sende, wenn nicht sogar Millionen Dollar. Wir erfuhren dies bereits vorher, als jemand mit ei-
nem dhnlichen Angebot an Emsisoft herantrat.

Tatsache: 7 von 8 getesteten kostenlosen Antiviren-Suites werden
mit PUPs geliefert

Wir entschieden uns dazu, einen genaueren Blick darauf zu werfen, und fihrten den gleichen
Test mit allen anderen kostenlosen vollstandigen Antiviren-Suites durch; die Ergebnisse waren
ziemlich schockierend:

Alle getesteten kostenlosen Antiviren-Programme werden mit Toolbars oder
PUPs irgendwelcher Art geliefert — auBBer Bitdefender Free. Viele verfiigten tber
eine “rebrandete” Ask-Toolbar, die besonders Pay-per-Install (PPI)-Einkommen generie-
ren, wobei diese als Teil der Sicherheitslésung des jeweiligen Herstellers verkauft wird.
Andere legen offen, dass sie Ask einsetzen (z. B. Avira), andere wie AVG gehen sogar
so weit, dass sie Pop-ups mit Coupon-Angeboten einbauen.

Antiviren-Programme sollen Ihren PC gegen Viren schiitzen; jedoch handeln viele Ihnen bei
der Installation fragwirdige Programme ein, ohne dass dies klar offen gelegt wird. Unten fin-
den Sie die Liste von 8 kostenlosen Antiviren-Programmen und welche Art von PUPs Sie sich
bei der Installation einhandeln. Bitte beachten Sie, dass wir nur vollstdndige Antiviren-Suites,
aber keine Produkt nur mit Scanner aufgenommen haben.

Bitdefender Free: wie bereits erwahnt ist Bitdefender Free einer der einzigen “sauberen”
Antiviren-Softwareanbieter, die Ihnen keinerlei PUPs mitliefern.

Comodo AV Free: dndert die Homepage und Suchmaschine auf Yahoo wahrend der In-
stallation, es sei denn, der Nutzer deaktiviert das Kontrollkastchen.
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COMOD O antivirus Installer

COMODO Antivirus
with GeekBuddy and Dragon

| want to enable added security while in the Internet by changing my DNS settings to COMODO
Secure DNS servers. What is this?

| want to help COMODO by setting my home page and search engine provider to Yahoo! (Applies to
all supported browsers)

™

By clicking "Agree and Install” button, you agree to the installation and the User License Agreement(s)
below:

COMODO Internet Security License Agreement

Customize Installation < Back Agree and Install Cancel

e Avast Free: bietet Ihnen Dropbox standardmaBig zur Installation an, wenn Sie nicht das
Kontrollkastchen deaktivieren.

Jil owont) FREE A0TIRUS Setup . ) _ X
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Panda AV free: installiert die Panda Security-Toolbar, andert die Suchmaschine auf Ya-
hoo! und die Homepage auf MyStart (powered by Yahoo). Keine Produkt-Rebrands: we-
nigstens das Installationsprogramm weist klar aus, dass es sich um Yahoo-Produkte handelt.

Panda Free Antivirus installation

Select an installation folder.

C:\Program Files (x86)\Panda Security\Panda Security Protection\ !

Select language:

Accept and Install

Install Panda Security Toolbar protection against malicious websites.

Set Yahoo as my default search provider.

Set MyStart as my default home page(Powered by Yahoo).

ack




AdAware free: installiert WebCompanion standardmaBig, wenn Sie nicht das Kontroll-

kastchen deaktivieren. Andert ebenso Ihre Homepage auf Bing und Ihre Suchmaschine
auf Bing, wenn Sie sich nicht dagegen entscheiden. Es wird offen gelegt, dass AdAware diese
Programme anbietet, damit die Software kostenlos bleiben kann.

Ad-Aware Antivirus Updater - x

m Ad-Aware English

Activate Web Protection?

Select which components you'd like ta install. They give you important additional security features and
keep Ad-Aware free. (recommended)

' Block dangerous websites
Ad-Aware by installing Web Companion

9 Notifcations 8 ¥ SetSearch powered by Bing® as my homepage

. o M and new tabs on Internet Explorer@, Firefox® and Chrome™
| Set Search powered by Bing® as my default search engine
Browser Homepage (beta) on Intemet Explorer®, Firefox® and Chrome™

By installing Ad-Aware Web Campanion, you agree to it's Terms
and Privacy Policy

LAVASOFT

e Avira free: bietet Dropbox nach der Installation an. Andert Ihre Suchmaschine zu Avira

Safe Search, wobei es sich um eine Version der Ask-Toolbar handelt. Avira legt die Part-
nerschaft mit Ask offen und gibt an, dass "man Ask.com als Partner gewdhlt habe, um den
Nutzern die SearchFree-Toolbar anzubieten, da Ask.com einer der vielen Anbieter sei, dessen
Produkte Funktionen bieten, welche die Nutzer schdtzen wirden”.

Add to Chrome

2. Make every search
a safe one

Avira SafeSearch
120}

—

It can:

= Read and change all your data on the
wehsites you visit

+ Change your search settings to:
safesearch.avira.com

NO THANKS | NEXT )
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ZoneAlarm free AV + Firewall: bei benutzerdefinierter Installation: andert Ihre Home-
page auf ZoneAlarm und Ihre Suchmaschine. Dabei handelt es sich um eine rebrandete
Ask-Toolbar, was allerdings auf der Website von ZoneAlarm keinerlei Erwdhnung findet.

ZoneAlarm Free Antivirus + Firewall Install @

Installing ZoneAlarm
ZoneAlarm Free Antivirus + Firewall

By dicking Agree our End User ment,
anc

END USER LICENSE AGREEMENT

THIS END USER LICENSE AGREEMENT ("AGREEMENT") IS A LEGAL AGREEMENT BETWEEM YOU (ETTHER OM BEHALF OF
YOURSELF AS AN INDIVIDUAL OR ON BEHALF OF AN ENTITY AS ITS AUTHORIZED REPRESENTATIVE) AND ZOMEALARM, A
CHECK POINT SOFTWARE TECHNOLOGIES, INC. COMPANY ("LICENSOR™). PLEASE READ THIS AGREEMENT CAREFULLY AND
PRINT OUT A COPY FOR YOUR RECORDS. THIS AGREEMENT SUPERSEDES PREVIOUS VERSIONS.

BY CHECKING THE AGREEMENT CHECKBOX BELOW AND DOWMNLOADING, DEPLOYING, IMSTALLING, COPYING OR OTHERWISE
USING LICENSOR 'S SOFTWARE YOU AGREE TO BE BOUND BY ALL OF THE TERMS OF THIS AGREEMENT. IF YOU DO NOT
AGREE TO THE TERMS OF THIS AGREEMENT, CLICK OM THE "CANCEL" BUTTON AND/OR DO NOT DOWNLOAD, DEPLOY,
INSTALL, COPY OR OTHERWISE USE THE SOFTWARE.

1. SOFTWARE: As used in this Agreement, the term “Software” refers to the Licensor software which you have selected to %




e AVG free: installiert Web Tuneup, einschlieBlich AVG SafeGuard. Stellt AVG Secure

Search als Homepage, neue Tab-Seite und Standard-Suchmaschine ein. Die Toolbar wird
von Ask geliefert, obgleich das nicht explizit erwahnt wird. Bietet ebenso AVG Rewards, wo-
durch Pop-up-Werbeanzeigen mit Coupons und Angeboten angezeigt werden.

w

L AVG

AVG SafeGuard — New version 4.0

/

Click “Add”

Beliebte Mittel und Wege bei kostenlosen Antiviren-Programmen
mit PUPs Geld zu machen

Sehen Sie sich einmal die Screenshots oben an, und Sie werden sehen, dass Antiviren-
Softwareanbieter mehrere Mittel und Wege gefunden haben, um mit PUPs Geld zu machen:

» Anderung der Suchmaschine: Ihre Standard-Suchmaschine wird auf diejenige nach
Wahl des Softwareanbieters gedndert, hier gibt es viel Geld zu holen. Denken Sie nur
einmal an die Firma namens Google.

= Ask-Toolbar: suchen Sie einmal schnell auf Google nach der Ask-Toolbar, und Sie
werden erstaunt sein, wie viele Suchergebnisse mit dem Titel "Wie entferne ich die Ask-
Toolbar?” und “*Wie werde ich die Ask-Toolbar los?”. Auf der ersten Ergebnisseite wer-
den Sie einiges finden.



The Shameful Saga of Uninstalling the Terrible Ask Toolbar
www_howtogeek. com/.___/the-shameful-saga-of-uninstalling-the-terrible-a_.. =
Feb 19, 2013 - If you managed to get infected with the absoclutely terrible Ask Toolbar
on your computer, don't be ashamed — it could happen to anybody.

Ask.com Browser Toolbar - Help Center
help.ask.com/link/portal/30015/30018/.. /Ask-com-Browser-Toolbar ~

At Ask.com, our millions of users are our friends - that means it's our duty to provide the
best ... Where can | see the Ask Toolbar End User License Agreement?

Ask.com Toolbar - Download

ask-com-toolbar.en.softonic.com/ =

ok Rating: 2 - 295 votes - Free - Windows - Utilities/Tools

Ask.com Toolbar, free download. Ask.com Toolbar 3.3.5.133: Multifunctional Ask.com
searches integrated into your browser. When toclbars are done badly, they ..

How to Remove the Ask Toolbar from your Browser | Digital ...
www._digitaltrends.com » Computing -

Sep 7, 2014 - The Ask Toolbar is a nuisance disliked by many. This guide will tell you
how to eradicate it from your browser.

4 Ways to Get Rid of the Ask Toolbar - wikiHow
www_wikihow.com » ___» Spyware and Virus Protection = wikiHow

How to Get Rid of the Ask Toolbar. The Ask Toolbar is a malware toolbar which can
hijack your search engine, home page, and new tab page on your internet ...

Ask Toolbar by Ask.com - Should | Remove It?

www_shouldiremoveit. com/Ask-Toolbar-5552-program.aspx ~
The Ask Toolbar is a web-browser add-on that can appear as an extra bar added to the
browser's window and/or menu. It is often installed (sometimes without ..

Stop bundling Ask Toolbar with the Java installer - Change.org
https://www.change.org/.. foracle-corporation-stop-bundling-... =~ Change.org

Unfortunately Oracle Corporation decided to sacrifice the integrity of Java by bundling
Ask Toolbar with Java in order to make few pennies per download in profit ...

A close look at how Oracle installs deceptive software with ...
www.zdnet.com/.. /a-close-look-at-how-oracle-installs-deceptive-s... + ZDNet
Jan 22, 2013 - The Ask toolbar installer takes these defensive measures into account
and uses social engineering to try to convince the user to enable the ..

Go gle >
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= Rebrandete Ask-Toolbar: noch schlimmer als die Ask-Toolbar, da bei dieser Version
der Toolbar dieser ein heuer Name und ein neues Aussehen vom Softwareanbieter ge-
geben wird, es sich aber letzten Endes ebenso um die Ask-Toolbar handelt.

= Anderung der Homepage oder neuer Tabs: “Kostenloser” sicherer Traffic fiir eine
Website Ihrer Wahl gefallig?

» Thre Daten sowie Ihr Such- und Surfverhalten: niemand weil3, was Antiviren-
Softwareanbieter mit Ihren Daten anstellen. Bekannt ist jedoch, dass man sie beobach-
tet und verfolgt. Vertrauen Sie darauf, dass man mit Ihren Daten nichts anstellt? Die
Online-Verfolgung von Personen und der Verkauf von Surfdaten und persénlichen In-
formationen ist seit Jahren schon ein groBes Geschaft im Internet, wer weil3 also, was
damit getrieben wird.

Das Besorgnis Erregende an all diesen Mitteln und Wegen, die Antiviren-Softwareanbieter zum
Einsatz bringen, ist die Tatsache, dass die PUPs bei der Standardinstallation mitgeliefert wer-
den, es sei denn, ein Nutzer entscheidet sich dagegen oder liest genau das Kleingedruckte.
Manchmal wird die Installation von PUPs noch nicht einmal offen gelegt oder gar verschwiegen.
Selten wird Uberhaupt erklart, wozu das installierte PUP gut ist. Das ist ein fragwiirdiges Ge-
baren, um sich auf den Computer unwissender Nutzer einzunisten



Wahrend das Produkt kostenlos angeboten wird, sind in Wahrheit
SIE das Produkt

Wie HowToGeek ebenfalls feststellt, spielt es keine Rolle, welches Downloadportal Sie nutzen.
Diejenigen, welche die Freeware herstellen, bieten Ihnen die Pakete an. Einige Down-
loadportale bieten dariiber hinaus Pakete an, doch liegt nicht hier des Ubels Wurzel. Sie ma-
chen bei diesem Spiel mit. Wie HowToGeek in seinem Artikel feststellt:

“Es gibt ebenso wenig sichere Downloadportale ..., weil nicht nur bei CNET-Downloads
Pakete angeboten werden, wie Sie diesen Screenshots entnehmen kénnen, sondern JE-
DER macht es. Freeware-Autoren bieten unnétige Software im Paket an, und dann pa-
cken lausige Download-Quellen noch einmal mehr davon oben drauf. Eine wahre Flut un-
noétiger Software. Jedes Mal, dass wir diesen Text Uber die letzten Monate durchgefihrt
haben, sahen wir uns mit anderer Software im Paket konfrontiert, aber jede Software,
die im Paket geliefert wird, liefert Ihnen die gleichen Verdadchtigen mit: Brow-
ser-Hijacker, die Ihre Suchmaschine, Ihre Homepage dandern und Sie mit Wer-
bung iiberschwemmen. Denn wahrend das Produkt kostenlos angeboten wird, sind in
Wahrheit SIE das Produkt.”

Machen Freeware-Nutzer das PUP-Geschaft erst "maglich”?

Folgendes sei klargestellt: nicht jede Freeware ist schlecht und setzt auf PUPs, aber gute Free-
ware ist leider eine Ausnahme geworden. Hier ein paar wenige Beispiele flir gute Freeware:

1. Eingeschrankte Versionen von Vollversionen, bei denen Sie mit der kostenlosen Version
eine Vorstellung des Produkts erhalten und Uber grundlegende Funktionen verfiigen,
wahrend der Anbieter darauf aus ist, Ihnen eine héherwertige Ausgabe der gleichen
Software zu verkaufen.

2. Die Open-Source-Community. Ein Ort, an dem man Software aus SpalB an der Freude
herstellt oder um die Welt zu verbessern. Es mag schwierig erscheinen, aber manchmal
nutzen andere Open-Source-Projekte, die sie durch gefdlschte Imitationen um Werbung

erganzen.

3. Projekte, die sich durch Spenden finanzieren, die allerdings eine Seltenheit geworden
sind.
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PUP-Hersteller wissen, dass sie Nutzer hinters Licht fiUhren; Freeware-Anbieter wissen, dass
PUPs eine auBerst fragwilrdige Angelegenheit sind, und Antiviren-Softwareanbieter wissen sehr
wohl, dass die ganze Sache ethisch nicht astrein ist. Daher nehmen alle Beteiligten einiges auf
sich, um die Tatsache zu verschleiern, dass sie Ihnen PUPs im Paket mitliefern. Sie tragen Sor-
ge daflr, alle rechtlichen Auflagen aufs Wort zu erflillen, aber nutzen alle mdéglichen Mittel und
Wege zur Verbreitung dieser unerwiinschten Programme. Die Bereitschaft von Anbietern, alle



ethischen Bedenken auBBen vor zu lassen und ihr Ansehen fiir schnelles Geld aufs Spiel zu set-
zen, sprechen schon fir sich. PUP-Vertreiber nutzen den “unwissenden” Durchschnitts-
nutzer aus.

Fazit: seien Sie vorsichtig mit Freeware, kostenpflichtige Software
wird normalerweise nicht mit PUPs oder anderer Software im Paket
geliefert.

PUPs werden sich weiterhin massiv ausbreiten und gar noch nerviger und hinterhaltiger wer-
den, wenn niemand dagegen vorgeht. Nur gemeinsam ist eine Veranderung maoglich. Selbst
wenn Sie eine Antiviren-Ldésung nutzen, die frei von PUPs ist, sind Sie von der drastischen Zu-
nahme von PUPs betroffen. Sie werden mehr davon héren, es werden mehr PUPs blockiert, Sie
erhalten immer mehr Signatur-Updates fiir Ihre Antiviren-Software, damit alle verschiedenen
Arten erkannt werden. Beispielsweise verwenden die Malware-Analysten von Emsisoft mittler-
weile die Halfte ihrer Zeit auf die Analyse von PUPs, wahrend wir diese Zeit fiir andere Res-
sourcen und anderen Malware-Arten nutzen kénnten, um Sie bestmdglich gegen andere Onli-
ne-Bedrohungen zu schitzen. Zumindest missen Nutzer vollstandige Offenlegung einfordern,
damit sie die Moglichkeit besitzen, eine bewusste Entscheidung dariiber zu treffen, ob Sie eine
Software herunterladen oder nicht, und wissen, was sie da herunterladen. Im Grunde heiBt
das: seien Sie vorsichtig mit Freeware, kostenpflichtige Software wird normalerweise nicht mit
PUPs oder anderer Software im Paket geliefert.

Sind Sie jemals auf PUPs auf IThrem PC gestoBen? Sind Sie von derartiger Nutzung von PUPs
und der Tatsache Uberrascht, dass Freeware- und Antiviren-Softwareanbieter bei diesem Spiel
mitmachen? Sagen Sie uns Ihre Meinung und hinterlassen Sie einen Kommentar unter diesem
Post.

Wir wiinschen eine schéne (PUP-freie) Zeit!
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