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Facebook sicher in 3 Minuten - keine Chance flr
Hacker
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Facebook sicher —wer keine Lust hat, den halben Nachmittag in den Settings von Facebook zu wihlen, folgt
einfach diesen Links. In drei Minuten ist Ihr Facebook-Account gut geschutzt.

Facebook endlich sicher — wer keine Lust hat, den halben Nachmittag in den Settings von Facebook zu wihlen und
am Ende vielleicht doch eine wichtige Einstellung zu tGibersehen, der folgt einfach unseren Deep Links samt kurzer
Anweisung. Wer mehr wissen méchte, liest den Text darunter. Eilige springen weiter zur nachsten Option und sind in
maximal 3 Minuten fertig.

Hinweis: Damit die Links funktionieren, mussen Sie in Facebook angemeldet sein.
Warnung bei erfolgreichem Hacker-Angriff

Aktivieren Sie Benachrichtigungen bei der folgenden Option:

e Hacker-Warnung aktivieren (am wichtigsten ist die Mail-Benachrichtigung, SMS auf Wunsch)
(https://www.facebook.com/settings?tab=security&section=login _alerts&view)

Die Option informiert Sie bei Zugriff von einem fremden Rechner aus auf Ihr Facebook-Konto per E-Mail oder SMS.
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Schlupflécher schliezen

Entfernen und beenden Sie alte und unbekannte Eintrage:

e Schlupflécher schlieBen | (https://www.facebook.com/settings?tab=security&section=devices&view)

e Schlupflécher schlielen Il (hitps://www.facebook.com/settings?tab=security&section=sessions&view)

e Schlupflécher schlieBen Il (https://www.facebook.com/settings/?tab=applications)

Das Entfernen nicht mehr verwendeter Gerate stellt sicher, dass niemand Uber ein altes, nicht mehr genutztes Gerat
mit gespeicherten Zugangsdaten Zugang zu lhrem Facebook-Konto erlangt. Ahnliches gilt fiir das Beenden von
Aktivitaten und Anwendungen. Die Sduberung macht alle paar Wochen oder Monate Sinn.

Privatsphéare schiitzen

Lassen Sie sich nicht von jedem auf Facebook finden:

e Jetzt hier klicken (https:/iwww.facebook.com/settings?tab=privacy&section=findemail&view) und hier klicken
(https://www.facebook.com/settings?tab=privacy&section=findphone&view) , beide Optionen auf "Freunde" stellen
e Jetzt hier klicken (https://www.facebook.com/settings?tab=privacy&section=search&view) und den Haken entfernen

Die ersten Optionen verhinderen, dass jeder Sie findet, wenn er nur Ihre Mail-Adresse oder Telefonnummer weil3.
So lassen sich beispielsweise auch Profile vervollstandigen. Die zweite Option sorgt dafir, dass Ihr Profil nicht ohne
Weiteres bei Google auffindbar ist.

Peinlichkeiten im Voraus vermeiden

Schranken Sie die Sichtbarkeit Ihrer Beitrdge und Ihrer Chronik ein:

e Jetzt hier klicken (https://www.facebook.com/settings?tab=timeline&section=posting&view) und "Freunde" wahlen
e Jetzt hier klicken (https://www.facebook.com/settings?tab=timeline&section=review&view) und aktivieren

e Jetzt hier klicken (https:/iwvww.facebook.com/settings ?tab=timeline&section=tagging&view) und auf "Freunde" oder
"Benutzerdefiniert" einschranken

e Jetzt hier klicken (https://www.facebook.com/settings?tab=timeline&section=others&view) und auf "Freunde" oder
"Benutzerdefiniert" einschranken

e Jetzt hier klicken (https:/iwvww.facebook.com/settings?tab=timeline&section=tagreview&view) und aktivieren

e Jetzt hier klicken (https://www.facebook.com/settings ?tab=timeline&section=expansion&view) und auf "Nur ich" oder
Benutzerdefiniert" einschranken

Die erste Einschrankung hat zur Folge, dass nicht mehr jedermann in lThrer Chronik posten darf. So vermeiden Sie
Spam. Die zweite und vorletzte Einstellung verhindert, dass Sie munter in anderen Beitragen markiert werden und
so beispielsweise Party-Fotos mit Ihrer Markierung auf Facebook landen. Mit den restlichen Optionen schranken Sie
die Sichtbarkeit von Beitrdgen ein, in denen Sie bereits markiert wurden oder von Beitrdgen, die Freunde an Ihrer
Chronik veroffentlicht haben. Letzteres ist sinnvoll, wenn es sich dabei um lockere Spriiche oder Spaf3fotos handelt,
die Kollegen und vor allem der Chef nicht sehen sollen.

Lassen Sie sich nicht kostenlos als Werbefigur einspannen

Zum Abschluss klicken Sie hier und stellen auf "Niemand". (https://www.facebook.com/settings?tab=ads&section=social&view)

Damit vermeiden Sie, dass Facebook Werbung mit lhrem Gesicht macht, ohne dass Sie etwas davon
mitbekommen. Wenn Sie beispielsweise eine Seite "geliked" haben (das ist die einzige Voraussetzung) und diese
Seite Werbung fir billige Unterhosen macht, kann Ihr Gesicht in Zusammenhang mit der Werbung bei all Ihren
Facebook-Kontakten auftauchen.

Facebook-Konto absichern

Optional: Wahlen Sie hier zwischen drei bis finf zuverldssige Freunde aus (htips://www.facebook.com/settings?tab=security&
section=trusted friends&view)
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Wenn Sie Probleme beim Login haben, erhalten diese Freunde einen Code. Mit drei Codes kdnnen Sie sich wieder
in Facebook einloggen. Es ist also wichtig, dass Sie den Freunden vertrauen kdnnen und sie auch ohne Facebook
gut erreichen kdnnen.

Facebook-Konto per Zwei-Faktor-Authentifizierung vor Angreifern schiitzen - so geht's (http://iwww.pcwelt.de/ratgeber
/Wichtige_Dienste_per_Zwei-Faktor-Authentifizierung_schuetzen-Sicherheit-8679969.html)
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Und zum Abschluss drei Datenschutz-Tipps zum optimalen Umgang mit Facebook:

1. Bestatigen Sie nicht jeden als Freund. Es gibt auch Fake-Profile, die nur zum Datensammeln unterwegs sind.

2. Checken Sie vor jedem Beitrag, den Sie verfassen, neben dem Posten-Button die Freigabe (,Offentlich,
.Freunde”, ,Benutzerdefiniert* etc.). Facebook merkt sich die letzte Freigabe-Auswahl. Wenn Sie also gestern
L,Offentlich” ein witziges Youtube-Video gepostet haben und heute ein privates Foto hochladen, miissen Sie
den Freigabe-Status manuell auf ,Freunde“ oder ,Benutzerdefiniert* andern. Hier kdnnen Sie die Einstellung
ebenfalls anpassen. (https://www.facebook.com/settings?tab=privacy&section=composer&view)

3. Achten Sie besonders bei 6ffentlichen Beitragen (zu erkennen an der Weltkugel neben dem Beitrags-Datum)
darauf, was Sie per Kommentar sagen. Unabhé&ngig von lhren Einstellungen kann jeder den Kommentar lesen.

Empfehlungen der Redaktion
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