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Mit Schwachstellen-Management
Schaden vom Unternehmen abwenden

Eine recht groe Werbeagentur mit Sitz in Diisseldorf und verschie-
denen Filialen im In- und Ausland hat mich vor einiger Zeit als Bera-
ter beauftragt, weil in dem Unternehmen ein neues Desktop-Publi-
shing-Programm implementiert werden sollte.

Bei der Analyse des Unternehmens habe ich festgestellt, dass zwar die
Datensicherung tédglich durchgefiihrt wurde, die Datensicherungs-
bander aber leer waren. Der Datensicherungs-Job wurde zwar téglich
aufgerufen, die zu sichernden Daten waren aber nicht ausgewdhlt
worden.

Auflerdem konnte ich feststellen, dass zwar jede Menge Schriften auf
den Computern der Mitarbeiter installiert waren, lizenziert waren aber
nur einige wenige davon. Die Mitarbeiter und auch die Geschiéfts-
fiihrer sagten mir, dass dies in Werbeagenturen durchaus tiblich sei.

Wie Sie mit einer vollstandigen IT-Dokumentation
Liicken in Ihrem Unternehmen aufdecken

Mein Einsatz bei der Werbeagentur hat mir etwas Grundsétzliches ge-
zeigt: Eine umfassende und detaillierte Dokumentation der in-
stallierten Hard- und Software ist fiir ein Unternehmen unerldsslich.
Bei dieser Art der Dokumentation geht es aber nicht ausschliefdlich
darum, dass die Mitarbeiter der IT-Abteilung und die Geschéfts-
fiihrung wissen, welche Programme und Computer in einem Unter-
nehmen eingerichtet wurden. Wie das Beispiel recht eindrucksvoll
zeigt, geht es auch um die Risiken, die ein Unternehmen eingeht, wenn
eine Datensicherung unvollstdndig ist oder nicht lizenzierte Software
im Unternehmen verbreitet wird.

Die Geschiftsfithrer der Werbeagentur erzdhlten mir sogar, dass einige
andere Agenturen bereits mit sehr hohen Strafen belegt worden seien,
weil dort nicht lizenzierte Schriften gefunden wurden. Es handelt sich
hierbei schlichtweg um Raubkopien, die in einem Unternehmen
nichts zu suchen haben.

Das zweite Risiko betrifft eine fehlende bzw. unvollstdndige Daten-
sicherung. Eine Studie des Marktforschungsinstituts Vanson Bourne
besagt, dass 54 Prozent der befragten Unternehmen bereits von Daten-
verlust betroffen waren, beispielsweise durch Stromausfall. 74 Prozent
der IT-Manager dieser Unternehmen sind sich allerdings nicht sicher,
ob die Daten bei einem Verlust vollstindig wiederhergestellt werden
konnen.



Befragt wurden 1.750 international tdtige Unter-
nehmen. Die Studie wurde im Jahr 2010 im Auftrag
des US-amerikanischen Spezialisten fiir Speicher-
systeme EMC durchgefiihrt (,http://germany.emc.
com/microsites/2011/emc-brs-survey/index.htm®).

Erstellen Sie verstandliche und
verbindliche Sicherheitsrichtlinien

Nur eine ausfiihrliche Dokumentation der Kom-
ponenten in Ihrem Unternehmen kann dazu
beitragen, dass Sie die Risiken kennen und geeignete
SchutzmalBnahmen treffen. Bevor Sie sich aber
Gedanken iiber die Inhalte einer solchen Doku-
mentation machen, sollten Sie eindeutige Sicher-
heitsrichtlinien fiir Ihr Unternehmen festhalten. Die
folgende Auflistung zeigt Ihnen wichtige Punkte und
hilft Thnen beim Festlegen dieser Sicherheitsricht-
linien.

o Unternehmensstruktur

Hier sollte beschrieben werden, tiber welche
Schnittstellen die Mitarbeiter im Unternehmen und
aullerhalb des Unternehmens miteinander kom-
munizieren.

o Priifung der Informationssicherheit
Hierbei sollen in erster Linie die folgenden Fragen
geklart werden: Welche Daten werden wo ge-
speichert? Welche mobilen Mitarbeiter gibt es?
Werden Daten in der Cloud gespeichert?

e Priifung der Sicherheitsziele

Aus der Sammlung der vorhandenen Speicherorte
fiir diese Daten und der Kommunikationsschnitt-
stellen ergibt sich, welche Sicherheitsziele fiir ein
Unternehmen festgelegt werden miissen. Zur Fest-
legung der Sicherheitsziele gehort ebenfalls die
Organisation der Datensicherung.

e Priifung der Sicherheitsrichtlinien

In sehr vielen Unternehmen wird es Mitarbeitern ge-
stattet, ihre privaten Laptops, Tablet-PCs oder
Smartphones zur Erledigung ihrer Arbeit ein-
zusetzen. Nur wenn Sie die Sicherheitsrichtlinien
standig {iberpriifen, konnen Sie auf neue Trends
optimal reagieren.

e Schulung der Mitarbeiter

Nur wenn Ihre Kollegen umfassend tiber die Sicher-
heitsanforderungen in Threm Unternehmen infor-
miert sind, kdnnen sie verstehen, dass die Sicher-
heitsrichtlinien zum Schutz und nicht zur Gén-
gelung dienen. Eine Schulung kann ebenfalls dazu
beitragen, den Bedarf der Mitarbeiter in Bezug auf
die EDV zu kldren.

e Festlegen der Verantwortlichkeiten

Holen Sie Ihre Kolleginnen und Kollegen mit ins
Boot, indem Sie in jeder Abteilung einen Sicherheits-
verantwortlichen nominieren. Die Sicherheitsver-
antwortlichen in den Abteilungen bekommen sehr
viel schneller mit, wenn es Anderungen beim Sicher-
heitsbedarf gibt.

Sie sollten hier auch festlegen, welche Mitarbeiter
aus der IT-Abteilung oder den anderen Abteilungen
in einem Krisenfall verantwortlich sind. Ein solcher
Krisenfall beinhaltet die Riicksicherung von Daten,
die Reaktion auf Angriffe und die Eliminierung von
Schad-Software.

e Sanktionen bei VerstéRen

Dies ist sicherlich der unangenehmste Teil der
Sicherheitsrichtlinien, aber Sie miissen durch Ihre
Geschiftsfiihrung festlegen lassen, was geschehen
soll, wenn ein Mitarbeiter gegen die Sicherheits-
richtlinien verstof3t. Bei den Sanktionsmafnahmen
sollten Sie jedoch immer berticksichtigen, dass der
betroffene Mitarbeiter einen Lerneffekt hat und
nicht blofgestellt wird.

Die professionelle Installation des SCCM 2012

Die Sicherheitsrichtlinien sind Teil der Dokumen-
tation. Hauptbestandteil der Dokumentation sind
das IT-Betriebshandbuch, die Projektdokumenta-
tion und die Schwachstellenanalyse. Das IT-Be-
triebshandbuch erfasst die Systemdokumentation,
die Software-Dokumentation und die Prozessdo-
kumentation. Die Projektdokumentation beinhal-
tet keine festen Punkte, sondern die Projekte, die
entweder bereits laufen oder in naher Zukunft auf-
gesetzt werden.

Die Schwachstellenanalyse (Vulnerability Assess-
ment) wird zwar in der Grafik als eigener Bereich
darstellt, ist aber immer in Abhdngigkeit vom IT-Be-
triebshandbuch und von der Projektdokumentation
zu sehen. Bei der Schwachstellenanalyse legen Sie
fest, welche Schidden durch Angriffe von Schad-
Software zu erwarten sind, wie diese Angriffe abge-
wehrt werden kénnen und wie erfolgreich die Ab-
wehr der Angriffe ist.

| IT-Dokumentation |
I

| | |
| IT-Betriebshandbuch | |Projektdokumentation| | Schwachstellenanalyse

+ Organisatorischer Teil
+ Sofortmanahmen
+ Krisenmanagement

+ Geschaftsfortfiihrungs-
plane

+ Wiederanlaufpléne

« Einfiihrung
VM-Scanner

+ Einfiihrung Buch-
haltungsprogramm

+ Systemdokumentation

+ Software-
Dokumentation

+ Prozessdokumentation

Nur mit einer gut strukturierten Dokumentation kénnen Sie
sicherstellen, dass Sie keine wichtigen Punkte vergessen.

Als Schwachstellen werden nicht nur Angriffe durch
Hacker oder Schad-Software bezeichnet, sondern
auch Ausfille von Client-Computern oder Servern.
Zudem ist der Verlust von Daten durch ver-
sehentliches oder absichtliches Loschen Teil der
Schwachstellenanalyse. Und auch Stromausfille
oder Wasserschdden gehoren in diese Analyse.



Organisatorischer Teil: Welche
SchutzmaBnahmen werden in Ihrem
Unternehmen getroffen?

Dieser Bereich beschreibt, welche Manahmen ge-
troffen werden, um die IT-Infrastruktur zu schiitzen.
Hierunter fallen Virenscanner und Firewalls und
deren Funktionsweise. In diesem Teil der Schwach-
stellenanalyse wird auch festgelegt, welche Personen
fiir welche Schutzmalnahmen zustdndig sind.
AuBerdem wird hier festgehalten, wie Sicherheits-
Updates und Virendefinitionen auf die Systeme ver-
teilt werden. Legen Sie ebenfalls fest, ob Sicherheits-
Updates vor der Installation getestet werden sollen.

SofortmaBBnahmen: Wie soll auf einen
Ausfall reagiert werden?

Als Sofortmafinahmen werden die Schutzmal-
nahmen angesehen, die ein System in kiirzester Zeit
wiederherstellen. Hierzu gehoren z. B. Live-CDs mit
Virenscannern oder redundante Systeme wie bei-
spielsweise ein Cluster oder ein Spanning-Tree, die
beim Ausfall eines Systems den Betrieb trotzdem
aufrechterhalten.

Krisenmanagement: Welche MaBBnahmen
sind fiir einen Schadensfall vorgesehen?

In mdoglichst detaillierten Schritt-fiir-Schritt-An-
leitungen sollten Mallnahmen erfasst werden, die
bei einem Schadensfall durchzufiihren sind. Diese
MaBnahmen sollten Sie mit Ihrem Team von Zeit zu
Zeit iiben, damit der Ablauf moéglichst reibungslos
erfolgen kann.

Geschaftsfortfiihrungsplane:
Wie werden geschaftskritische
Prozesse aufrechterhalten?

In diesem Bereich wird festgehalten, welche Ge-
schiftsprozesse besonders kritisch fiir ein Unter-
nehmen sind. Fiir diese Prozesse werden getrennte
Maltnahmen aufgesetzt, die eine moglichst schnelle
Wiederaufnahme der Geschiftstitigkeit ermogli-
chen. Die grolen Internet-Provider betreiben bei-
spielsweise ein redundantes Rechnerzentrum, um
Ausfallzeiten moglichst niedrig zu halten.

Ein redundantes Rechenzentrum zu betreiben, ist
selbst fiir grofle Unternehmen kaum realisierbar. Sie
konnen aber durchaus dariiber nachdenken, eine re-
dundante Infrastruktur in der Cloud aufzubauen.

Wiederanlaufpldane: Welche MaBnah-
men sind vorgesehen, um den Status
quo wiederherzustellen?

Parallel zu den Sofortmafen miissen ebenfalls Mal3-
nahmen getroffen werden, mit denen der Normal-
betrieb wiederhergestellt werden kann. Hierzu ge-
horen beispielsweise die Beschaffung neuer Hard-

ware oder das Zuriicksetzen von Servern oder Pro-
grammen auf zuvor definierte Standardeinstel-
lungen.

So werden Sie aus einem Schaden klug

Ein wesentlicher Teil all dieser beschriebenen
Punkte ist es, Melde- sowie Eskalationsprozesse fest-
zuhalten. Der Meldeprozess beinhaltet eine Liste
von Personen, die benachrichtigt werden mdiissen,
wenn ein Schadensfall eintritt, z. B. die Hausver-
waltung bei einem Wasserschaden oder die Ge-
schéftsfiihrung beim Ausfall eines geschaftskriti-
schen Prozesses.

Bei einem Eskalationsprozess entscheiden Sie, welche
Mallinahme Sie ergreifen, wenn eine andere Mal3-
nahme fehlschldgt. So werden Sie im Allgemeinen
einen Client-Computer oder Server mit den unter-
schiedlichsten MalSinahmen wiederherstellen, wenn
das Betriebssystem ausfdllt. Fiihren diese Mal3-
nahmen nicht zum Ziel, werden Sie das Betriebs-
system neu installieren. Diese Eskalationsprozesse
werden in der Schwachstellenanalyse festgehalten

Nach einem behobenen Ausfall muss die Be-
seitigung des Schadens ebenfalls dokumentiert
werden. Teile dieser Dokumentation sind Angaben
zu folgenden Fragen:

e Was war die Ursache des Schadens?

e Wann und durch wen erfolgte die Schadens-
meldung (Name, Datum, Uhrzeit)?

e Wann und durch wen erfolgte die Schadens-
beseitigung (Name, Datum, Uhrzeit)?

e Wie wurde der Schaden behoben?

e Waren die Mallnahmen zur Beseitigung aus-
reichend beschrieben?

e Welche Eskalationsprozesse fithrten zum Ziel?

Wenn Sie beim Schreiben der Dokumentation fest-
stellen, dass einige Mallnahmen unzureichend be-
schrieben sind oder dass wesentliche Teile fehlen,
dann miissen diese Mallnahmen sofort korrigiert
werden.

Roflen Verantwortiungsbereiche Rollen
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Wesentlich bei einer effizienten Schadensbehebung sind
definierte Berichtswege und fest zugeteilte Rollen.
(Quelle: Dr. Patrick Grete, BSI)



Mit diesen 4 Schritten optimieren Sie Ihre
Fehlerbeseitigung durch Schwachstellenanalyse

Ein wesentlicher Nachteil der soeben beschriebenen
Schwachstellenanalyse liegt darin, dass Sie immer
nur auf Schwachstellen reagieren konnen. Einen
Stromausfall oder Wasserschaden konnen Sie
sicherlich nicht vorhersehen. Anders verhilt es sich
aber bei Schwachstellen, die durch das Betriebs-
system oder Anwendungsprogramme verursacht
werden. Die Fehler, die zu diesen Schwachstellen
filhren, sind in den Betriebssystemen und Pro-
grammen bereits vorhanden.

An dieser Stelle kommt das Schachstellen-Mana-
gement (Vulneribility Management) mit den
Schwachstellen-Scannern (Vulneribility Scanner)
zum Einsatz. Das Schwachstellen-Management
unter Zuhilfenahme von Schwachstellen-Scannern
ist immer Teil der Dokumentation und sollte diese
niemals ersetzen.

7’

Hinweis: Wir zeigen Thnen den typischen Ablauf )
eines Schwachstellen-Scans anhand des Pro-
gramms ,Qualys Guard“. Das Programm ist
kostenpflichtig, ist aber als Trial-Version {iber die
Webseite ,http://www.qualys.com/qualysguard-
subscription-plans/“ erhiltlich. Sie miissen sich
zuvor registrieren. Anstatt die Zugangsdaten aber
uber E-Mail zu verschicken, ruft Sie ein Mit-

| arbeiter von Qualys an.

J

Die Schwachstellen-Scanner fithren die folgenden
Schritte durch, um mogliche Ausfélle heraus-
zufinden:

1. Network Perimeter Map

Das gesamte Netzwerk wird gescannt und es wird
eine Ubersicht der gefundenen Gerite erstellt. Es
konnen verschiedene Asset-Gruppen (Bestands-
gruppen) angelegt werden und durch den Scan
gefundene Geridte in diese Gruppen verschoben
werden.
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Diese Ubersicht wird als Teil der Dokumentation abgelegt.
(Quelle: Qualys)

2. Unbekannte interne Geriite

Hierbei handelt es sich méglicherweise um private
Gerdite, die Mitarbeiter zur Nutzung am Arbeitsplatz
mitgebracht haben. Es kénnen jedoch auch Gerite

sein, die zu Spionage- oder anderen Zwecken einge-
schleust wurden. In beiden Fillen wurden diese
Geréte nicht von der IT-Abteilung freigegeben und
entsprechen nicht den Sicherheitsanforderungen.
Solche Gerite werden immer getrennt betrachtet
und erst nach der Freigabe durch die IT-Abteilung
ins Inventar aufgenommen.

3. Schwachstellenanalyse

Diese Analyse zeigt an, ob Dienste oder Programme
Schwachstellen beinhalten. Die Berichte dieser Ana-
lyse enthalten Informationen zu Eigenschaften der
Schwachstellen, Querverweise auf Schwachstellen-
klassifikationen und Informationsquellen mit Emp-
fehlungen zur Beseitigung der Schwachstelle.

4. Report der anfilligsten Hosts
Die Scans der Schwachstellenanalyse werden ge-
wichtet und es werden die besonders anfilligen
Gerite aufgelistet.
5. Technischer Report zu Schwachstellen mit
hohem Schweregrad
Neben der Liste der anfilligsten Hosts erhalten Sie
eine Liste mit den Schwachstellen, die ein hohes
Sicherheitsrisiko darstellen. Mit beiden Listen (an-
falligste Hosts und Schwachstellen mit hohem
Schweregrad) konnen Administratoren moglichen
Ausféllen vorbeugen, indem sie sich zuerst um diese
Gerdte kimmern.
6. Web Application Scan
Die Besonderheit bei Webapplikationen ist, dass so-
wohl der Auslieferungs- als auch der Anlieferungs-
zustand gescannt werden muss. Wenn Sie auf Ihren
Web-Servern Programme oder Dateien zum
Download bereitstellen, dann muss sichergestellt
werden, dass die Schnittstelle fehlerfrei ist.
Sollen Mitarbeiter oder Besucher Daten auf einen
Web-Server hochladen konnen, z.B. bei einem
Content-Management-System, dann muss ebenfalls
sichergestellt werden, dass iiber diese Schnittstelle
keine Schad-Software auf den Web-Server geladen
werden kann.
7. Schwachstellen-Trendreport
Wie bereits erwdhnt konnen Sie bestimmte Gerite zu
Asset-Gruppen  zusammenfassen. Uber diese
Gruppen konnen Sie eine Trendanalyse durchfiihren,
die Thnen zeigt, wie sich das Risiko fiir einen be-
stimmten Zeitraum fiir Ihr Unternehmen verhélt. In
solchen Gruppen konnen Sie beispielsweise die
BYOD-Gerite (,bring your own device®) in Ihrem
Unternehmen zusammenfassen und fiir diese Geréte
dann eine Trendanalyse des Risikos durchfiihren.
8. Risikoanalyse-Report
Bei der Risikoanalyse wird ein bestimmtes Gerit
oder eine bestimmt Asset-Gruppe auf eine Schwach-
stelle hin untersucht. Ein Grund dafiir, diese Analyse
durchzufiihren, ist, dass Sie befiirchten, dass ver-



schiedene Geridte eine Schwachstelle aufweisen
konnten, ohne dass diese Schwachstelle in der
Schwachstellenanalyse angezeigt wird.

9. Report zu offenen Tickets

Sie kdnnen zu jeder gefundenen Schwachstelle fiir
ein Gerét oder eine Asset-Gruppe den Zeitpunkt fiir
die Beseitigung festlegen. Der Report zu den offenen
Tickets zeigt Ihnen, ob die gefundene Schwachstelle
tatsdchlich beseitigt wurde. Ist die Schwachstelle be-
seitigt, dann wird das Ticket geschlossen. Ansonsten
bleibt das Ticket offen und kann in eine hohere Es-
kalationsstufe iibertragen werden.

10. Uberblick iiber die Schwachstellenbeseitigung

In dieser Liste sehen Sie, welche Schwachstellen in
Ihrem System gefunden und beseitigt wurden. Sie

sehen ebenfalls simtliche geschlossenen und noch
offenen Tickets. Die Dauer der Beseitigung der
Schwachstellen bzw. die abgelaufene Zeit fiir die of-
fenen Tickets kann Thnen ein Hinweis dafiir geben,
welche Malnahmen Sie treffen miissen, um die
Schwachstellen schneller zu beseitigen. Méglicher-
weise miissen Sie fiir bestimmte Schwachstellen die
Hilfe von Dienstleistern in Anspruch nehmen.
Samtliche Reporte dieser Scans sind Teil der
Dokumentation. Sie sollten ebenfalls dariiber nach-
denken, die Tickets zum Teil der Dokumentation zu
machen. Sie konnen dann sehr schnell feststellen,
wie lange es gedauert hat, bis bestimmte Schwach-
stellen beseitigt wurden. Moglichweise miissen Sie
dann tiiber eine Optimierung Ihrer Prozesse nach-
denken.

Mit diesen Scannern unterstiitzen Sie Ihre

Schwachstellenanalyse

Schwachstellen-Scanner sind nach den verschiedensten Gesichtspunkten aufgebaut. So scannen einige aus-
schlieBlich Web-Server, andere stehen nur im Internet als Online-Scanner zur Verfiigung. Die folgende Tabelle

stellt Thnen die wichtigsten Scanner vor:

Download

http://www.openvas.org/download-de.html
Programmpaket und virtuelle Festplatte

Scanner Beschreibung

Freeware

OpenVAS OpenVAS (Open Vulnerability Assessment System) ist ein modulares System
fir die Schwachstellenanalyse. Der Scanner beinhaltet iiber 30.000 Tests (Stand
April 2013), die standig aktualisiert werden. Die Software ist Uber die GNU General
Public License lizenziert. OpenVAS kann auf Linux- sowie Windows-Computern
installiert werden. Unter Windows lauft aber nur das OpenVAS-CLI (Command
Line Interface).

Secunia PSI Der Personal Security Inspector von Secunia ist ein Scanner, der die installierte

Software auf einem Computer scannt und anschlieBend Losungen fiir die
Schwachstellenbeseitigung anbietet. Secunia PSI scannt nur den lokalen
Rechner, auf dem das Programm installiert ist. AuBerdem kann das Programm
nur auf Windows-Computern installiert werden. Es steht eine Version fir
Android-Gerate zur Verfligung.

http://secunia.com/vulnerability_scanning/
personal/

Kostenpflichtige Scanner

Nessus 5.2

Mit Gber 55.000 Tests ist Nessus eines der machtigsten Werkzeuge zur Schwach-
stellenanalyse. Das Programm lasst sich unter allen aktuellen Linux-, Unix-,
Windows- und MAC-Betriebssystemen installieren. Bis zur Version 3 war das
Programm kostenlos, aber mit der Version 4 wurde es kostenpflichtig.

http://www.tenable.com/products/nessus/
select-your-operating-system

Nessus SecurityCenter

Anders als Nessus 5.2 beinhaltet das SecurityCenter eine Reihe zusatzlicher
Programme. Hierzu gehért der Nessus PVS (Passiv Vulnerability Scanner), der
ahnlich wie ein Intrusion-Detection-System das Netzwerk in Echtzeit (iberwacht.

http://www.tenable.com/de/products/
securitycenter/evaluate

Die Testversion erhalten Sie nach lhrer
Registrierung bei Tenable.

Qualys Guard

Der Scanner ist in den Versionen Express Lite, Express und Enterprise erhalt.
Neben verschiedenen Funktionen, die in den einzelnen Versionen nicht
implementiert sind, unterscheiden sich diese Versionen hauptsachlich darin, dass
sie eine begrenzte Anzahl von Geraten scannen. Lediglich die Enterprise-Version
erlaubt eine unbegrenzte Anzahl von Netzwerkgeraten.

http://www.qualys.com/qualysguard-
subscription-plans/

Online-Scanner

Qualys OVS (Online
Vulnerability Scanner)

Secunia OSI (Online
Security Inspector)

Online-Scanner haben gemeinsam, dass sie einen Computer iber die Webseite
des jeweiligen Anbieters direkt scannen. Diese Variante der Schwachstellen-Scans
bietet Ihnen einen ersten Uberblick Uber die Anfalligkeit einzelner Gerate.

http://www.qualys.com/forms/freescan/de/

Web-Vulnerability-Scanner

Acunetix

Der Acunetix Web Vulnerabilty Scanner untersucht ausschlielich Web-Server
auf ihre Schwachstellen. Untersucht werden hierbei unter anderem das Cross Site
Scripting, SQL Injection, Phishing und der Daten-Up- sowie -Downloads.

http://secunia.com/vulnerability_scanning/
online/?task=load&lang=de




Die Praxis: So richten Sie ,OpenVAS" ein und fiihren

gezielte Scans durch

Vor einigen Jahren hat das Bundesamt fiir Sicherheit
in der Informationstechnik die ,BSI Oss Security
Suite (BOSS)“ veroffentlicht. Die Suite diente zur
Analyse der Sicherheit von Netzwerksystemen und
basierte im Wesentlichen auf ,,Nessus“. Ab der Ver-
sion basierte ,BOSS“ ebenfalls auf ,OpenVAS“, wes-
halb sich das BSI dazu entschieden hat, die Entwick-
lung von ,BOSS* aufzugeben und zukiinftig die Nut-
zung von ,,OpenVAS“ zu empfehlen.
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,OpenVAS" basiert auf einer Reihe von Werkzeugen und
Diensten, die modular aufgebaut sind. (Quelle: OpenVAS)

Uber das ,,OpenVAS CLI“ (Command Line Interface)
konnen eine Reihe von Kommandos abgesetzt
werden, die die Vulnerability-Scans erweitern. Eine
Liste der verfiigbaren Kommandos inklusive Bei-
spielen finden Sie unter der Webadresse
,http://www.openvas.org/omp-2-0.html“. Klicken
Sie dort auf den Link , Command Details*.

Aufllerdem konnen Sie verschiedene Plug-Ins ein-
binden. So erhalten Sie {iiber die Network-
Vulnerability-Tests (NVT), tiber 30.000 Tests, die Sie
mit ,OpenVAS“ durchfiihren kénnen. Die NVTs
werden bei der Installation aktualisiert.

Wie Sie ,OpenVAS" auf einem
Debian-Server installieren

,OpenVAS*“ kdonnen Sie als virtuelle Festplatte direkt
auf einem Computer einbinden, dessen CPU die
Virtualisierung zuldsst. Die virtuelle Festplatte
wurde im OVA-Format angelegt und kann {iber
die Webadresse , http://www.openvas.org/vm.html“
abgerufen werden. Das Format stammt von der
Virtualisierungs-Software , VMWare“ kann aber auch
unter Oracles, VirtualBox“ eingebunden werden.

7

Hinweis: Wenn Sie die virtuelle Festplatte von |
»,OpenVAS“ unter einem Hyper-V Server ein-
binden moéchten, dann miissen Sie die virtuelle
Festplatte zuerst in ,VMWare“ konvertieren. An-
schlieBend konnen Sie dann die virtuelle Fest-

Die Installation konnen Sie auf einem Linux-Server
oder einem Windows-Computer vornehmen. Unter
Windows steht aber lediglich das ,,OpenVAS CLI“ zur
Verfiigung. Wir empfehlen Ihnen die Installation von
,OpenVAS“ auf einem Debian-Server. ,OpenVAS*
kann sowohl unter ,Debian Squeeze“ (Version 6)
oder ,Debian Wheezy“ (Version 7) installiert werden.

7

Hinweis: Wir haben beim Einsatz von ,,OpenVAS* )
keinen Unterschied zwischen ,Debian 6“ und
,Debian 7“ herausfinden konnen. Sie sollten den
Debian-Server aber ausschliefflich fiir die Nut-
zung von ,,OpenVAS* reservieren. Wahrend der In-
stallation werden Pakete installiert, die moglicher-
weise bereits mit einem anderen Programm in
einer anderen Version installiert worden sind. Das

| platte auf dem Hyper-V Server einbinden.

/

,OpenVAS“ empfiehlt, die virtuelle Festplatte nur fiir
Demo-Zwecke zu nutzen. Im Echtbetrieb benotigen
die Scans zu viel Leistung, die eine virtuelle
Maschine nicht hergeben wiirde.

. kann dann zu Problemen fiithren.

J

In 7 Schritten einen ,,OpenVAS"-Server
installieren und konfigurieren

Die Installation fithren Sie mit den folgenden
Schritten durch:

1. Offnen Sie die Datei ,/etc/apt/sources.list“ mit
einem Editor und fiigen Sie am Ende der Datei
das Repository , deb http://download.opensuse.
org/repositories/security:/OpenVAS:/UN-
STABLE:/v6/Debian_7.0/ ./“ ein. Es soll die Ver-
sion 6 von ,,OpenVAS* auf einem Debian-7-Server
installiert werden.

2. Mit dem Kommando ,wget http://download.
opensuse.org/repositories/security:/OpenVAS:/
UNSTABLE:/v6/Debian_7.0/Release.key“ laden
Sie den Release-Key von ,,OpenVAS*.

3. Diesen Key laden Sie in Thre Debian-Schliisselver-
waltung mit dem Kommando ,apt-key add
./Release.key*“.

4. Mit dem Kommando ,apt-get update“ ak-
tualisieren Sie die Liste der Repositories aus der
Datei ,,/etc/apt/sources.list”.



5. Der Befehl ,apt-get -y install greenbone-
security-assistant openvas-cli openvas-
manager openvas-scanner openvas-adminis-
trator sqlite3 xsltproc rsync“ installiert schlie3-
lich unter anderem ,,OpenVAS*“.

6. Mit den beiden folgenden Befehlen installieren
Sie zusitzliche Programme. Diese werden unter
anderem fiir das Reporting bendétigt: ,,apt-get -y
install texlive-latex-base texlive-latex-extra
texlive-latex-recommended htmldoc”, ,apt-get
-y install alien rpm nsis fakeroot".

7. Die Installation der bendtigten Programmpakete
ist damit abgeschlossen. In der Folge werden die
Zertifizierungsschliissel in ,OpenVAS“ eingefiigt
und die aktuellsten Network-Vulnerability-Tests
sowie die aktuellsten Plug-Ins geladen. Legen Sie
fiir die folgenden Befehle am besten ein Skript an
und fiihren Sie dieses Skript auf der Shell aus.
Wihrend der Ausfiihrung werden Sie nach dem
Passwort des neuen OpenVAS-Administrators
»admin“ gefragt. Den Namen und das Passwort
benotigen Sie fiir die Anmeldung an dem
»,OpenVAS“-Scanner.

Inhalt des Skripts:

7

1 test -e /var/lib/openvas/CAlcacert.pem || openvas-
mkcert -q

openvas-nvt-sync
test -e /var/lib/openvas/users/om || openvas-mkcert-
client -n om -i
letc/init.d/openvas-manager stop
letc/init.d/openvas-scanner stop
openvassd
openvasmd —rebuild
openvas-scapdata-sync
openvas-certdata-sync
0 test -e /var/lib/openvas/users/admin || openvasad -c
add_user -n admin -r Admin
11 killall openvassd
12 sleep 15
13 letclinit.d/openvas-scanner start
14 [etc/init.d/openvas-manager start
15 /etclinit.d/openvas-administrator restart
16 /etc/init.d/greenbone-security-assistant restart
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So wird es gemacht: Zwei Web-Server auf

Schwachstellen prifen

Die Installation ist damit abgeschlossen und der
,OpenVAS“-Server kann jetzt als ,localhost” iiber
einen Web-Browser gestartet werden. Zuvor sollten
Sie die Kommunikation aber noch so einstellen, dass
von jedem Rechner in Netz der ,OpenVAS“-Server
tiber einen Web-Browser aufgerufen werden kann.

Offnen Sie die Datei ,/etc/default/greenbone-
security-assistant“ und tragen Sie fiir die Variable
»GSA_ADDRESS“ die IP-Adresse oder den Host-
Namen Thres ,Open-VAS“-Servers ein: ,GSA_AD-
DRESS=o0penvas-server’. SchlieBen Sie die Datei
und starten Sie ,OpenVAS“ mit dem Kommando
»/etc/init.d/greenbone-security-assistant restart”
neu.

Offnen Sie einen belieben Browser und geben Sie in
die Adresszeile ,https://openvas-server:9392“ ein.
Anstelle von ,,openvas-server“ miissen Sie natiirlich
die IP-Adresse oder den Host-Namen des
»,OpenVAS“-Servers eintragen.

7’

Hinweis: Starten Sie einen Web-Browser direkt auf |
dem ,OpenVAS“-Server, dann konnen Sie auch
y<localhost anstelle von ,openvas-server”
eingeben. Der Start eines Web-Browsers auf dem
»,OpenVAS“-Server ist aber aus Sicherheits-

Richten Sie neue Hosts fiir die
Schwachstellen-Scans ein

Wenn Sie weitere Tests durchfithren moéchten, dann
miissen Sie zuerst neue Hosts im Bereich ,New
Targets“ einrichten. Bewegen Sie die Maus hierzu
tiber das Menii , Configuration®, klicken Sie aber
noch nichts an. Es 6ffnet sich ein Untermenti, hier
klicken Sie auf , Tasks“.

Auf der jetzt angezeigten Webseite sehen Sie, dass
»<localhost” bereits als Host eingetragen ist.

s 3\

Hinweis: Ich mo6chte Thnen im Folgenden zeigen,
wie Sie zwei Web-Server scannen und dann auf
Schwachstellen priifen. Der eine Host ist ein
Windows Server 2003, auf dem die Internet
Information Services (IIS) eingerichtet sind. Der
zweite Host ist ein Windows Server 2008 auf dem
ein Apache-Server installiert wurde. Auf diesem
Server lauft das Content-Management-System

| grinden nicht zu empfehlen.

J

Es wird das Login-Fenster von ,,OpenVAS*“ angezeigt.
Tragen Sie hier den Namen und das Passwort ein, die
Sie mit dem Kommando , openvasad —c add_user*
angelegt haben. ,,OpenVAS“ zeigt die Startseite an.

,<Joomla“.
\.

J/

Zum Einrichten von weiteren Hosts klicken Sie auf
der Webseite , Targets“ auf den kleinen Stern L in der
Symbolleiste.

Es wird die Webseite ,New Targets angezeigt. Ver-
geben Sie in dem Feld ,Name“ einen Namen fiir den
Host und tragen Sie in das Feld ,Hosts“ hinter der
Option ,Manual“ den Namen oder die IP-Adresse
des zu scannenden Hosts ein. Klicken Sie auf ,Create
Target“, um die Angaben fiir den Host zu speichern.



Hinweis: Wenn Sie die Option ,From file“ aus-
wéhlen, dann kénnen Sie eine Datei angeben, in
die Sie zuvor sdmtliche Hosts in Threm Netz ein-
getragen haben. In diese Datei tragen Sie
entweder die IP-Adressen oder die Host-Namen
ein und trennen die Eintrdge durch ein Kom-
ma voneinander (beispielsweise: ,,192.168.100.1,
Apache-Server, IIS-Server, 192.168.100.100).

\.

Klicken Sie auf ,Create Target“, um die Angaben zu
dem neuen Host zu speichern.

Legen Sie fiir jeden Host eine

Aufgabe fest

Nachdem Sie die Hosts angelegt haben, miissen Sie
fiir jeden Host eine neue Aufgabe einrichten. Teil
dieser Aufgabe ist unter anderem die Genauigkeit
des durchzufiihrenden Scans.

Bewegen Sie die Maus iiber das Menii ,Scan
Management“ und wéhlen Sie den Meniipunkt
»New Task“ aus. Vergeben Sie einen Namen fiir die
Aufgabe und wéhlen Sie den Server aus, der zu dieser
Aufgabe gehort.

In dem Feld ,Scan Config“ konnen Sie die Tiefe der
Scans einstellen. Es stehen vier Optionen zur Ver-
fiigung:

e ,Full and fast“,

e ,Full and fast ultimate“,

e ,Full and very deep”,

e ,Full and very deep ultimate*.

Klicken zum Abschluss auf, Create Task“ um die Ein-
trage fiir die Aufgabe abzuspeichern.

Auf der Startseite sehen Sie jetzt die beiden neuen
Aufgaben mit den dazugehorigen Servern.

SramManagement  Asset Mansgement Sscinfs Msnagemsnt  Canfigurabion
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Apache Server Scan

115 Sarver Scan

Klicken Sie auf das griine Rechteck mit dem kleinen
weiBen Dreieck .=, um den Scanvorgang zu starten.

Fiihren Sie einen Scan durch und
analysieren Sie die gefundenen
Schwachstellen

Sie konnen beide Scanvorgidnge parallel durch-
ftihren. Es ist aber besser, den Schwachstellen-Scan
auf jedem Server getrennt durchzufiihren.

Wenn Sie auf den Link der Task (,Apache Server
Scan“ oder ,IIS Server Scan“) klicken, dann sehen
Sie die Details zu dem gerade ausgefiihrten Scan. Auf
dieser Webseite erhalten Sie nach dem abge-
schlossen Scan auch die Berichte zu den gefundenen
Schwachstellen.

Nach dem abgeschlossenen Schwachstellen-Scan
zeigen beide Server ein hohes Sicherheitsrisiko an.
Klicken Sie auf der Webseite , Task Details“ im Be-
reich ,Actions“ unten rechts auf die Lupe &, um sich
anzeigen zu lassen, worin die Schwachstellen be-
stehen.

Auf dem Apache-Server erhalten wir die Meldung,
dass eine PHP-Version installiert wurde, die kleiner
als die aktuelle ist. Derzeit ist die Version 5.5 die ak-
tuellste Version. Auf dem Apache-Server ist aber
noch die Version 5.3.1 installiert. Der Grund dafiir ist
aber nicht der, dass die Administratoren nicht mit
ihrer Arbeit nachgekommen wéren. In der Version
5.5 sind deutliche Anderungen in einigen Funk-
tionen gemacht worden, sodass die Administratoren
sich dazu entschieden haben bei der Version 5.3.1 zu
bleiben.

Der Apache-Server wird also die Version 5.3.1 so
lange beibehalten, bis die Fehler beseitigt sind.

Sie sehen an diesem Bespiel sehr deutlich, dass die
Hinweise des Schwachstellen-Scans zwar korrekt
sind, aber nicht immer mit der Anforderungen eines
Unternehmens iibereinstimmen miissen.

Der zweite Server hat ebenfalls eine Warnung mit der
Stufe ,High“ erzeugt. Ursache dieser Meldung ist
aber nicht die PHP-Version, sondern ein fehlender
Sicherheits-Patch. Da es sich um einen fehlenden
Sicherheits-Patch fiir das Remote Desktop Protocol
handelt, muss in diesem Fall sofort nachgebessert.

Der Fehler auf dem IIS-Server zeigt, dass der
organisatorische Teil der IT-Dokumentation unter
Umstédnden noch Liicken besitzt. In diesem Bereich
der Dokumentation wird festgehalten, in welchen
Abstdnden die Sicherheits-Patches auf die Client-
Computer und Server verteilt werden miissen.
Entweder wurde fiir diesen Server eine Ausnahme
definiert oder die Updates wurden schlichtweg ver-
gessen.

Fiihren Sie eine Trendanalyse Ihrer
Schwachstellen durch

Wenn Sie mit die Maus auf das Menii ,Asset
Management“ bewegen und anschlielend den
Meniipunkt ,Hosts“ auswédhlen, wird die Webseite
»~Host Filtering“ angezeigt. Durch einen Klick auf die
stilisierte Kristallkugel ¥ konnen Sie sich eine Trend-
analyse der gefunden Schwachstellen anzeigen
lassen.

Dieser Bericht zeigt Thnen, wie sich eine bestimmte
Schwachstelle auswirkt — immer vorausgesetzt, dass
diese Schwachstelle nicht rechtzeitig beseitigt wird.
Die Trendanalyse spricht Empfehlungen aus und
verweist auf Internetseiten, damit Sie sich ein um-
fassendes Bild der moglichen Risiken machen
kénnen.

Wie das Beispiel des Apache-Servers zeigt, bleibt die
Befolgung der Trendanalyse ganz alleine Ihre Sache.



Der schnelle Netzwerk-Check mit den
Netzwerkdiagnose-Tools von Windows

Sie miissen nicht unbedingt gleich Profi-Tools wie
,PING*“ oder ,,NETSH“ einsetzen, um die Ursache
von Netzwerkfehlern aufzuspiiren. Windows ver-
fiigt bereits iiber interne Diagnose-Tools, mit
denen Sie Netzwerkprobleme schnell und erfolg-
reich losen konnen. Mit der in Windows in-
tegrierten Tool-Sammlung fiir die Netzwerk-
diagnose stehen Ihnen dazu grafische, HTML- und
windowsbasierte Tools zur Verfiigung, die sich per
Mausklick einfach einsetzen lassen. Besonders in
kleinen Netzwerken hat sich diese Tool-Sammlung
als duRerst effektiv erwiesen.

Die Ursachen fiir ein fehlerhaftes Netzwerk sind oft
banal. Eine falsche Einstellung kann schon aus-
reichen, um einen erfolgreichen Verbindungsaufbau
zu unterbinden. Doch Windows ist mit einem
ganzen Sortiment an Tools ausgestattet, mit denen
Sie die Ursache von Netzwerkproblemen ausfindig
machen kénnen.

Neben den bekannten Tools wie ,PING* etc. finden
Sie in Windows vier zusitzliche Tools: Die ,Netz-
werkdiagnose“, die Registerkarte ,Support unter
,Netzwerkverbindungen“ bzw. im ,Netzwerk- und
Freigabecenter, den Link ,Reparieren“ unter
»,Netzwerkverbindungen“ und die Registerkarte
,Netzwerk" im Task-Manager.

Nutzen Sie die ,Netzwerkdiagnose"
in Windows 78/

Wenn Sie in Windows 7 in der , Systemsteuerung"
das ,Netzwerk- und Freigabecenter“ 6ffnen und auf
den Link ,Probleme beheben“ KM klicken, be-
stimmen Sie als Néchstes, welches Netzwerkpro-
blem Ml Sie beheben méchten.

Problembehandlung - Netzwerk und Internet

Netzwerk
7 a Internetverbindungen

5:‘ Frelgegebene Ordner
§ | Heimnetzgruppe
& LI—
£y Netzwerkadapte
A Ethe
= Elngehende}le:b\r}é’ﬂ. .

Drucken

" Drucker
2| ;e

Klicken Sie das zu lésende Netzwerkproblem an und
folgen Sie den Anweisungen.

Je nach gewdhlter Problemart erscheinen im néchs-
ten Schritt einige Fragen, die das Problem né&her
spezifizieren. Markieren Sie die entsprechenden
Antworten und klicken Sie anschlielend auf
, Weiter*.

Wenn das Problem nicht behoben werden konnte,
listet die Windows-7-Problembehandlung mehrere
Optionen auf, mit denen Sie online nach einer Ant-

wort suchen kdnnen. Beachten Sie auch die Liste der
vorgenommenen Anderungen.

Konnte das Problem nicht gelost werden, starten Sie
die Problembehandlung erneut und klicken auf den
Link ,Erweitert“. AnschlieBend konnen Sie die
Option ,Als Administrator ausfiihren“ verwenden.
Diese Option fiihrt mehr Reparaturaktionen aus und
16st auch hartnickige Probleme.

Klicken Sie auf den Link ,Erweitert” in einer Pro-
blembehandlung und deaktivieren dann das Kon-
trollkdstchen ,Reparaturen automatisch an-
wenden“, wird eine Liste der Korrekturen zur Aus-
wahl angezeigt, wenn Probleme gefunden wurden.

Die ,Netzwerkunterstiitzung" leistet
wirkungsvolle Hilfe

Zur Fehlersuche in einem Netzwerk bendtigen Sie
Informationen tiber wichtige IP-Konfigurationsein-
stellungen im LAN- bzw. WLAN-Adapter. In Windows
7/8 offnen Sie dazu das ,Netzwerk- und Freigabe-
center*

Im oberen Teil des Fensters finden Sie die Dar-
stellung Thres Netzwerks in grafischer Form. Diese
zeigt alle Verbindungen ins Netzwerk und ins In-
ternet. Uber jede in Threm Rechner eingebaute Netz-
werkkarte konnen Sie sich mit einem eigenen Netz-
werk verbinden.

In der rechten Spalte des ,Netzwerk- und Freigabe-
centers* finden Sie eine Ubersicht {iber die Zustinde
verschiedener Einstellungen, wie die Freigabe von
Verzeichnissen und Druckern El.

Im ,Netzwerk- und Freigabecenter“ konnen Sie sich
durch den Doppelklick auf verschiedene Elemente
im Detail tiber die IP- und MAC-Adressen von
Computern, Routern etc. informieren E¥.
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So koénnen Sie in Windows 7/8 den Netzwerkstatus (iber-
priifen.



Die Schnellreparatur mit dem Link
~Reparieren" fiir Netzwerkverbindungen

Mit der Schnellreparatur beheben Sie mehrere
mogliche Netzwerkprobleme auf einen Schlag.
Offnen Sie dazu das ,Netzwerk- und Freigabe-
center*, klicken Sie am linken Rand des Fensters auf
»~Adaptereigenschaften #ndern“, wihlen Sie den
fehlerhaften Adapter aus Hl, klicken Sie ihn mit der
rechten Maustaste an und klicken Sie anschlief$end
im Kontextmenii auf ,Reparieren” IA.
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Die automatische Reparaturfunktion fiihrt sechs
Schritte zur Fehlerbehebung durch, die in der
folgenden Tabelle in der Reihenfolge ihrer Aus-
fiihrung beschrieben werden.

MaBnahme Beschreibung

DHCP-Lease- Hierbei handelt es sich um das Aquivalent einer DHCP-Broadcast-

Erneverung per  Erneverung bei 87,5 Prozent der Lease-Dauer. Diese Option

Broadcast wurde ausgewihlt, weil sie weit sicherer als eine fatsdichliche
DHCP-Freigabe mit anschlieBender DHCP-Erneuerung ist. Wenn
ein DHCP-Server nicht zur Erneverung der Adresse verfiighar ist,
behilt lhr Computer die gegenwiirtig verwendete bei. Wenn ein
never DHCP-Server online ist, kann dieser ein NACK-Signal an
den Client senden und den Lease-Prozess neu starten und damit
potenziell die IP-Adressprobleme eines Computers behehen.

Gelegentlich ist ein ARP-Cache-Eintrag so veraltet, dass keine
Dateniibertragung mehr méglich ist, bis der fehlerhafte ARP-
Cache-Eintrag abgelaufen ist. Auerdem besteht die Maglichkeit,
dass ein fehlerhafter statischer ARP-Cache-Eintrag auf dem
Computer gespeichert wurde, dessen Giltigkeit nicht abliuft. Der
ARP-Cache wird normalerweise in Zwei- und Zehn-Minuten-
Intervallen geleert, sodass dieser Vorgang als sicher eingestuft
wird.

Leeren des
ARP-Caches

Nbistat —R Oftmals sind im NetBIOS-Cache veraltete Eintriige vorhanden, die
eine Dateniibertragung verhindern. In diesem Schritt wird einfach
der NetBIOS-Namens-Cache geldscht und alle NetBIOS-Namens-

eintriige in der Datei ,Lmhosts” mit dem Flag ,#PRE” werden neu

geladen.

Nbtstat -RR Dieser Schritt entspricht der Neuregistrierung der Computernamen
auf einem WINS-Server. Dies kann beim Beheben von Problemen
mit der NetBIOS-Namensaufldsung sehr hilfreich sein. Es sollte
beachtet werden, dass ,Nbistat -RR” — und damit die Reparatur-
funktion — die Namensaktualisierung einfach entsprechend dem
Zeitplan des Betriebssystems durchfiihrt und die Ausgabe erfolgt,

ohne dass iiberprift wird, ob die Aktualisierung erfolgreich war.

Hierdurch werden die DNS-Cache-Eintriige aus dem Arbeits-
speicher geloscht und alle potenziell alten oder fehlerhaften
Name-IP-Zuordnungen geleert. Dies kann beim Beheben von Pro-
blemen mit der DNS-Namensaufldsung sehr hilfreich sein.

Leeren des
DNS-Caches

Registrieren des  Dieser Schritt entspricht einer Neuregistrierung des DNS-Namens
DNS-Namens des Computers auf einem dynamischen DNS-Server.

Kontrollieren Sie alle Aktivitaten im
Netzwerk mit dem Task-Manager

Fehler bei Netzwerkverbindungen konnen Sie auch
tiber die Analyse des Netzwerkverkehrs aufspiiren.
Der Task-Manager unterstiitzt Sie dabei, beispiels-
weise bei der Fehleranalyse einer Netzwerkiiber-
lastung, denn das Tool gibt grafisch einen schnellen
Uberblick iiber die Netzwerkverfiigbarkeit. Es zeigt
alle LAN-Verbindungen und ausgehenden WAN-Ver-
bindungen an. Eingehende WAN-Verbindungen
werden aber nicht tiberwacht.

Um die Netzwerkaktivitdten zu tiberpriifen, driicken
Sie gleichzeitig die Tasten (Strg)+(Al)+(Entf). Offnen Sie
den , Task-Manager“ und wechseln Sie auf die Re-
gisterkarte , Netzwerk".

/%8 Windows Task-Manager |L@

Datei Opticnen  Ansicht 2

Anwendungen | Prozesse | Dienste | Leistung Benutzer

LAM-Verbindung

=
Adaptername MNetzwerkausla...  Ubertr... Status
LAM-Verbindung 0%  100M... Verbunden
VMware Metwor. .. 0% 100M... Verbunden
WMware Networ. .. 0%  100M... Verbunden
Prozesse: 85 CPU-Auslastung: 0% Physikalischer Speicher: 34%

Die Registerkarte ,Netzwerk" im Task-Manager von
Windows 7.

Einsatz der Netzwerkdiagnose-Tools in
der Praxis

Die Netzwerkdiagnose-Tools sind mit etlichen Me-
chanismen zur Unterstiitzung bei der Diagnose und
Behebung von Netzwerkproblemen ausgestattet.
Wenn Sie ein Netzwerkproblem zu 16sen haben, so
versuchen Sie erst einmal, sich einen Uberblick iiber
die Netzwerkkonfiguration zu verschaffen. Diese
Analyse nehmen Thnen die Analyse-Tools voll-
kommen ab, denn sie ermitteln:

worauf Sie zugreifen mochten.

wie Ihre IP-Adresse lautet.

® 0ob Sie WINS oder DNS verwenden.

ob Sie Namen auflosen konnen.

ob Sie IP-Adressen aufldsen konnen.

Damit kombinieren die Netzwerkdiagnose-Tools
mehrere Standard-Tools, wie z. B. ,PING", fiir die
Fehlerbehebung. Anhand dieser Informationen
konnen Sie dann versuchen, den Fehler zu beheben.



Losen Sie mit drei Standard-Tools
jeden Netzwerkfehler

Sparen Sie sich das Geld fiir teure Netzwerk-Troubleshooting-Tools.
Windows verfiigt mit ,,ipconfig*, ,nbtstat” und ,net view* iiber drei
Profi-Werkzeuge, mit denen Sie Ihr Netzwerk jederzeit reparieren
konnen. Es kommt nur auf die Reihenfolge der Befehle und die
passenden Parameter an und schon lduft das Netzwerk wieder.

Uberpriifen Sie bei Problemen in einem Netzwerk die Einstellungen

der TCP/IP-Netzwerkkonfiguration mit diesen drei Diagnose-Tools:

e ,Ipconfig.exe“ zeigt die aktuelle TCP/IP-Konfiguration an.

e ,Nbtstat.exe“ zeigt alle Verbindungsinformationen an.

e Mit ,net view“ testen Sie die Netzwerkverbindungen.

e ,Tracert.exe“ priift die Verbindung zu einem Server oder Router
und gibt den Pfad dorthin aus.

e ,Ping.exe“ priift die Verbindung zu einem Server oder Router und
gibt die Verbindungsgeschwindigkeit aus.

1. Schritt: Priifen Sie die aktuelle
TCP/IP-Konfiguration mit ,Ipconfig.exe"

»Ipconfig“ zeigt Thnen DNS-Suffix, IP-Adresse, Subnetzmaske und
Standard-Gateway des Computers an. Und so setzen Sie das Tool ein:

1. Offnen Sie eine Eingabeaufforderung und geben Sie dort
»ipconfig“ ein.

2. Bendtigen Sie zusétzliche Informationen und einen detaillierten
Konfigurationsbericht, geben Sie ,ipconfig /all“ ein.

3. Vergewissern Sie sich, dass der Computer die richtigen Einstel-
lungen fiir DNS- (Domain Name System) und WINS-Server (Win-
dows Internet Name Service), eine verfiigbare IP-Adresse, die
richtige Subnetzmaske, das richtige Standard-Gateway und den
richtigen Host-Namen aufweist.

2. Schritt: Verbindungsinformationen mit
~Nbtstat.exe™ anzeigen

Bei NetBIOS tiber TCP/IP (NetBT) werden NetBIOS-Namen in IP-
Adressen aufgelost. TCP/IP stellt viele Optionen fiir die NetBIOS-
Namensauflosung zur Verfiigung, z. B. lokalen Cache-Lookup, WINS-
Server-Abfrage, Broadcast, DNS-Server-Abfrage sowie LMHOSTS-
und HOSTS-Lookup.

»Ntbtstat“ ist ein niitzliches Tool zur Behandlung von Problemen mit
der NetBIOS-Namensauflosung. Sie kéonnen ,Ntbtstat“ zum Ent-
fernen oder Korrigieren von vorab geladenen Eintrdgen verwenden.



So setzen Sie ,Ntbtstat” in der Eingabeaufforderung
wirkungsvoll ein:

e Mit dem Befehl ,nbtstat —-n“ erhalten Sie die
NetBIOS-Namenstabelle des lokalen Computers.
Dieser Tabelle konnen Sie entnehmen, ob es sich
bei den jeweiligen Namen um eindeutige Namen
oder um Gruppennamen handelt. Aullerdem
konnen Sie feststellen, ob die Namen im Netzwerk
registriert sind oder nicht.

e Mit ,nbtstat —c“ wird Ihnen der Inhalt des
NetBIOS-Namenszwischenspeichers angezeigt,
also die Zuordnungen von Namen zu Adressen fiir
andere Computer.

e Mit,nbtstat -R“ (,R“ als Gro8buchstabe) 16schen
Sie den Inhalt des NetBIOS-Namenszwischen-
speichers mit dem Ergebnis, dass die Namen neu
aus der Datei , LMHOSTS" geladen werden.

e Mit ,nbtstat —-a Remote-Computer-Name“ wird
IThnen die Namenstabelle eines Remote-Compu-
ters angezeigt (dabei steht ,Remote-Computer-
Name“ fiir den NetBIOS-Computernamen des
Remote-Computers). Sie erhalten die lokale
NetBIOS-Namenstabelle fiir diesen Computer
und die MAC-Adresse des Netzwerkadapters zu-
riick.

e Mit ,nbtstat —s“ wird Ihnen eine Liste der Client-
und Server-Verbindungen angezeigt, also die ak-
tuellen NetBIOS-Sitzungen und ihr Status ein-
schlielllich Statistiken.

Lokaler Name Zustand Ein/Aus Remotehost  Eingabe Ausgabe

PC-MAC1 <00> Verbunden Aus CNSSUP1<20> 6MB 5MB
PC-MAC1 <00> Verbunden Aus CNSPRINT<20> 10KB 16KB
CNSSRC1<20> 299KB  19KB
STH2NT<20>  324KB  19KB

PC-MAC1 <00> Verbunden Aus
PC-MAC1 <00> Verbunden Aus
PC-MAC1 <03> Abhdren

~Nbtstat.exe" zeigt Ihnen alle Verbindungsinformationen.

3. Schritt: Verbindungen testen mit
dem Befehl , net view"

Der Befehl ,net view“ erstellt eine Liste der Datei-
und Druckerfreigaben des jeweiligen Computers,
indem eine tempordre NetBIOS-Verbindung auf-
gebaut wird.

Geben Sie dazu in der Eingabeaufforderung ,net
view \\Computername“ ein, wobei ,Computer-
name“ der Name des Computers ist, zu dem Sie eine
Verbindung herstellen wollen.

Wenn keine Datei- oder Druckerfreigaben auf dem
angegebenen Computer verfiigbar sind, erhalten Sie
die Meldung: ,Es sind keine Eintrédge in der Liste.“

Falls der Befehl ,net view \\Computername* nicht
funktioniert und Thnen die Meldung ,Ein System-
fehler ist aufgetreten angezeigt wird, gehen Sie bitte
folgendermaRen vor:

e Uberpriifen Sie, ob Sie den richtigen Namen fiir
den Remote-Computer eingegeben haben.

e Vergewissern Sie sich, dass die Datei- und
Druckerfreigabe fiir den Microsoft-Netzwerk-
dienst auf dem Computer ausgefiihrt wird.

e Priifen Sie mit ,ping“, dass alle Gateways (Router)
zwischen dem lokalen Computer und dem
Remote-Host funktionsfahig sind.

In manchen Fillen ist zwar eine direkte Verbindung
mit einer Netzwerkressource moglich, wenn Sie
jedoch einen Ping an die Ressource senden, wird
immer ,Zeitiiberschreitung der Anforderung”
zuriickgegeben.

Wahrscheinlich wurde aus Sicherheitsgriinden die
Riickgabe von ICMP-Paketen (Ping) blockiert. Des-
halb erhalten Sie keine Antwort auf eine ,Ping“- oder
»Tracert“-Nachricht.

So testen Sie die Verbindungen mit
Remote-Servern

Bei Problemen bei einer Verbindung zu einem
Remote-Server testen Sie zuerst mit ,ping“ die Ver-
bindung zu diversen Netzwerkressourcen. In die
Eingabeaufforderung geben Sie dazu den Befehl
»ping“ ein, gefolgt von der IP-Adresse des Remote-
Netzwerk-Hosts oder des Host-Namens, beispiels-
weise:

ping 192.168.104

ping www.microsoft.com

Bei einer funktionierenden Verbindung sieht die
Antwort folgendermalien oder dhnlich aus:

Antwort von 192.168.1.104: Bytes=32 Zeit=40ms TTL=61

Antwort von 192.168.1.104: Bytes=32 Zeit=40ms TTL=61

Konnen Sie keine Verbindung zu der Ressource her-
stellen, grenzen Sie das Problem ein, indem Sie mit
einem Ping die Verbindung zu verschiedenen Netz-
werkressourcen testen:

e Pingen Sie die Loopback-Adresse mit ,ping
127.0.0.1“ an.

® Senden Sie einen Ping an die IP-Adresse eines
lokalen Computers.

e Senden Sie den Ping-Befehl an die [P-Adresse des
Standard-Gateways.

Mit , Tracert.exe“ ermitteln Sie die Route des Netz-
werkpfades zu einem bestimmten Ziel. Das Tool
zeigt an, welche IP-Router bei der Ubermittlung von
Paketen von Threm Computer zu einem bestimmten
Ziel verwendet werden. Auerdem wird die Zeit-
spanne angezeigt, die das Paket zum Erreichen der
einzelnen Netzwerksegmente bendtigt hat. Sollten
Pakete das gewtiinschte Ziel nicht erreichen, gibt der
Befehl ,tracert den Namen des letzten Routers
zuriick, der das Paket erfolgreich weiterleiten konn-
te. So ermitteln Sie den Pfad, den ein Paket im Netz-
werk durchlduft, und das mogliche Endes dieses
Pfades. Geben Sie dazu in der Eingabeaufforderung
den Befehl ,tracert” gefolgt von der IP-Adresse
des Remote-Netzwerk-Hosts ein, z.B. ,tracert
192.168.120.200°.




3 Befehle fiir fehlerfreie TCP/IP-
Verbindungen in Ihrem Netzwerk

In nahezu jedem Netzwerk lduft der Datentransfer iiber das Stan-
dard-Netzwerkprotokoll TCP/IP. Doch nicht immer funktioniert ein
Netzwerk fehlerfrei. Nun sind Sie als Administrator gefragt: Mit nur
drei Befehlen fiihren Sie eine Schnelldiagnose durch und iiberprii-
fen alle Einstellungen der TCP/IP-Netzwerkkonfiguration.

Windows und die Server-Betriebssysteme stellen Thnen verschiedene
Diagnosetools und Techniken fiir die Netzwerkanalyse zur Verfiigung:

e Uberpriifen Sie die aktuelle TCP/IP-Konfiguration mit
»Ipconfig.exe”.

e Priifen Sie die Verbindungsinformationen mit ,Nbtstat.exe“.

e Testen Sie die Verbindungen zu Ihren Remoteservern.

e Kontrollieren Sie TCP/IP-Verbindungen mit dem Befehl ,NET
VIEW*.

Uberpriifen Sie die aktuelle TCP/IP-Konfiguration
mit , Ipconfig.exe"

»,IPCONFIG* zeigt Thnen DNS-Suffix, IP-Adresse, Subnetzmaske und
Standardgateway des Computers an.

1. Offnen Sie eine Eingabeaufforderung (cmd) und geben dort
»ipconfig“ ein.

2. Benotigen Sie zusétzliche Informationen und einen detaillierten
Konfigurationsbericht, geben Sie ,ipconfig /all“ ein.

3. Vergewissern Sie sich, dass der Computer die richtigen Einstel-
lungen fiir DNS- (DNS = Domain Name System) und WINS-Server
(WINS = Windows Internet Name Service), eine verfiigbare IP-
Adresse, die richtige Subnetzmaske, das richtige Standardgateway
und den richtigen Hostnamen aufweist.



fernen oder Korrigieren von vorab geladenen Ein-
trdgen verwenden. So setzen Sie NBTSTAT in der Ein-
gabeaufforderung wirkungsvoll ein:

(e Mit dem Befehl ,nbtstat -n“ erhalten Sie die)
NetBIOS-Tabelle des lokalen Computers. Durch
diesen Befehl wird die lokale NetBIOS-Namens-
tabelle angezeigt. Dieser Tabelle konnen Sie
entnehmen, ob es sich bei den jeweiligen Namen
um eindeutige Namen oder Gruppennamen
handelt. Aulerdem kdnnen Sie feststellen, ob die
Namen im Netzwerk registriert sind oder nicht.

e Mit ,nbtstat —c“ wird Thnen der Inhalt des
NetBIOS-Namenzwischenspeichers  angezeigt,
also die Zuordnungen von Namen zu Adressen fiir
andere Computer.

e Mit ,nbtstat -R“ (,R“ als GroBbuchstabe) 16schen
Sie den Inhalt des NetBIOS-Namenzwischen-
speichers mit dem Ergebnis, dass die Namen neu
aus der Datei , LMHOSTS* geladen werden.

e Mit ,nbtstat —a Remotecomputername” wird
Ihnen die Namenstabelle eines Remotecom-
puters angezeigt (dabei steht Remotecomputer-
name fiir den NetBIOS-Computernamen des
Remotecomputers). Sie erhalten die lokale
NetBIOS-Namenstabelle fiir diesen Computer
und die MAC-Adresse des Netzwerkadapters zu-
riick.

e Mit ,nbtstat —-s“ wird Thnen eine Liste der Client-
und Serververbindungen angezeigt, also die ak-
tuellen NetBIOS-Sitzungen und ihr Status ein-

| schlieRlich Statistiken.

Zustand Ein/
Aus Remotehost Eingabe

PC-MAC1 <00> Verbunden Aus CNSSUP1<20> 6MB
PC-MAC1 <00> Verbunden Aus CNSPRINT<20> 108KB

Lokaler Name

PC-MAC1 <00> Verbunden Aus CNSSRC1<20> 299KB

PC-MAC1 <00> Verbunden Aus STH2NT<20>
PC-MAC1 <03> Abhdren

324KB

~Nbtstat.exe" zeigt Ihnen alle Verbindungsinformationen

Testen Sie die Verbindungen zu Ihren
Remoteservern

Bei Problemen bei einer Verbindung zu einem
Remoteserver kommen zwei Tools zum Einsatz:

e Mit PING vergewissern Sie sich, dass ein
Hostcomputer eine Verbindung mit dem TCP/IP-
Netzwerk und den Netzwerkressourcen herstellen
kann.

e Mit TRACERT untersuchen Sie die Route, auf der
ein bestimmtes Ziel erreicht wird.

Mit PING testen Sie die Verbindung zu diversen
Netzwerkressourcen. In der Eingabeaufforderung
geben Sie dazu den Befehl PING ein, gefolgt von der
IP-Adresse des Remote-Netzwerkhosts oder des
Hostnamens, beispielsweise:

[ ping 192.168.104 ]

ping www.netzwerk-administrator.com

Bei einer funktionierenden Verbindung sieht die
Antwort folgendermalfden oder dhnlich aus:

Antwort von 192.168.1.104: Bytes=32 Zeit=40ms TTL=61

Antwort von 192.168.1.104: Bytes=32 Zeit=40ms TTL=61

Konnen Sie keine Verbindung zu der Ressource her-
stellen, grenzen Sie das Problem ein, indem Sie mit
PING die Verbindung zu verschiedenen Netzwerk-
ressourcen testen:

(o Pingen Sie die Loopback-Adresse an, um sicher-\
zustellen, dass TCP/IP auf dem lokalen Computer
installiert ist und korrekt funktioniert. Geben Sie
hierzu ,ping 127.0.0.1 ein.

e Senden Sie den Ping-Befehl an die IP-Adresse
des lokalen Computers, um sicherzustellen, dass
dieser dem Netzwerk ordnungsgemdld hinzuge-
fiigt wurde.

e Senden Sie den Ping-Befehl an die IP-Adresse des
Standardgateways, um sicherzustellen, dass das
Gateway funktioniert und dass eine Verbindung
mit einem lokalen Host im lokalen Netzwerk her-
gestellt werden kann. Sie kénnen die IP-Adresse
des lokalen Standardgateways mit dem Befehl
IPCONFIG ermitteln.

e Senden Sie den Ping-Befehl an die IP-Adresse
eines anderen Remotehosts, um sicherzustellen,
dass die Kommunikation iber einen Router

| moglichist.

J/

Mit ,Tracert.exe“ ermitteln Sie die Route des Netz-
werkpfades zu einem bestimmten Ziel. Das Tool
zeigt an, welche IP-Router bei der Ubermittlung von
Paketen von Threm Computer zu einem bestimmten
Ziel verwendet werden. Aulerdem wird die Zeit-
spanne angezeigt, die das Paket zum Erreichen
der einzelnen Netzwerksegmente bendtigt hat.
Sollten Pakete das gewiinschte Ziel nicht erreichen,
gibt der Befehl TRACERT den Namen des letzten
Routers zuriick, der das Paket erfolgreich wei-
terleiten konnte. So ermitteln Sie den Pfad, den ein
Paket im Netzwerk durchlduft, und das mdogliche
Endes dieses Pfades. Geben Sie dazu in der Eingabe-
aufforderung den Befehl TRACERT, gefolgt von der
IP-Adresse des Remote-Netzwerkhosts ein, z.B.
ytracert 192.168.120.200".

Kontrollieren Sie TCP/IP-Verbindun-
gen mit dem Befehl ,NET VIEW"

Der Befehl ,NET VIEW* erstellt eine Liste der Datei-
und Druckerfreigaben des jeweiligen Computers,
indem eine tempordre NetBIOS-Verbindung auf-
gebaut wird.

Geben Sie dazu in der Eingabeaufforderung ,net
view \\Computername“ ein, wobei ,Computer-
name“ der Name des Computers ist, zu dem Sie eine
Verbindung herstellen wollen.

Wenn keine Datei- oder Druckerfreigaben auf dem
angegebenen Computer verfiigbar sind, erhalten Sie
die Meldung , Es sind keine Eintrage in der Liste*.



Schnelles Exchange-Troubleshooting
mit einem neuen kostenlosen Tool

Was tun, wenn Exchange meldet, dass der Server inaktiv oder nicht
erreichbar sei? Ursachen dafiir gibt es viele: von den klassischen
Netzwerkproblemen bis hin zu fehlerhaften Exchange-Konfigura-
tionen. Microsoft hat sich dieser Problematik angenommen und ein
webbasiertes Tool erstellt, das sich ,,ExXRCA“ nennt. Nutzen Sie
»EXRCA“, wenn Ihr Exchange nicht mehr funktioniert.

»EXRCA“ steht fiir ,Exchange Server Remote Connectivity Analyzer*
und testet die Remote-Konnektivitit von Exchange. Sie konnen
,EXRCA“ zum Testen sowohl von cloudbasierten als auch von lokalen
Exchange-Organisationen verwenden. Der ,Exchange Server Ana-
lyzer“ tragt remote Konfigurationsdaten von allen Servern in der To-
pologie zusammen und analysiert diese Daten automatisch. Der aus
der Analyse erstellte Bericht enthilt ausfiihrliche Informationen zu
bestehenden Konfigurationskonflikten, moglichen Problemen und
Einstellungen, die nicht den Standardvorgaben entsprechen. Nutzen
Sie die Empfehlungen des Berichts, um damit die Leistung, Skalier-
barkeit und Zuverldssigkeit IThres Exchange-Servers zu verbessern.
Getestet werden dabei

e die Ubermittlung eingehender SMTP-Nachrichten,
die Outlook-Verbindungen mit einem Postfach,

die Exchange-ActiveSync-Verbindungen mit einem Postfach,

die Verbindungseinstellungen fiir einen lokalen E-Mail-Server,
wenn Sie die Postficher und E-Mails in eine cloudbasierte
Organisation migrieren wollen.

Microsoft”

So testen Sie Ihr Remote Connectivity Analyzer<JfJ]
Exchange online R T

Exchange Server  Office 365

Der Test wird online {iber
die URL ,https://www.
testexchangeconnectivity.
com/“ Il ausgefiihrt. Auf
der Webseite konnen Sie
den auszufiihrenden Test
H dann starten.

Tests fir Internet-E-Mail

Je nach ausgewdhltem Test Eingehende SHTP-E-Mail

geben Sie in der ndchsten  Starten Sie das webbasierte Tool ,ExRCA"
Eingabemaske die fiir den Uber die angegebene Webadresse und
Test erforderlichen Daten markieren Sie den gewtinschten Test.



ein, wie beispielsweise die E-Mail-Adresse, die
Domine, das Administratorkonto und das dazuge-
horige Passwort.

4 3\

Sicherheitstipp: Da es sich um ein webbasiertes
Tool handelt, sollten Sie fiir den Test ein neues
Benutzerkonto anlegen, das Sie nach Abschluss
aller Tests wieder 16schen. Denn fiir die Durch-
fithrung der Tests sind Angaben wie das Adminis-
tratorpasswort unerldsslich und die Eingabe solch
hochsensibler Daten in einem webbasierten Tool

birgt enorme Risiken.

\. J/

Wie Sie die Testergebnisse auswerten

Egal, ob der Test erfolgreich oder nicht erfolgreich
ausgefiihrt wurde, Sie erhalten im Anschluss einen
zusammenfassenden Bericht.

T Y,

|

Micregoft' e
| Remote Connectivity Analyzer

a Verbindungstest erfolgreich

Tratdetaie

Bei diesem Test wurden laut Bericht keine Fehler
festgestellt.

Anhand der einzelnen Testschritte konnen Sie bei
Problemen die Fehlerursache schnell ausfindig
machen. Mehr Detailinformationen erhalten Sie
durch Offnen der Details iiber ,,+“.

Losen Sie Probleme mit ,ExRCA"
schnell und erfolgreich

Nicht immer funktioniert ,ExRCA“ einwandfrei.
Unter Umstdnden erhalten Sie eine Fehlermeldung,
dass auf die Registrierung auf einem Cluster-Knoten
nicht remote zugegriffen werden konnte. Ein Zugriff
ist aber erforderlich, denn ,ExRCA“ trdgt die Kon-
figurationsdaten von allen Servern in der Topologie
zusammen und analysiert diese Daten automatisch.
Um dieses Problem zu beheben, fithren Sie folgende
Schritte aus:

[] Vergewissern Sie sich, dass der Remote-Regis-
trierungsdienst auf allen Knoten im Cluster aus-
gefiihrt wird.

[] Vergewissern Sie sich, dass der Server-Dienst ak-
tiviert ist und auf dem Computer mit dem
Exchange-Server ausgefiihrt wird.

[ Stellen Sie sicher, dass die Datei- und Drucker-
freigabe fiir Microsoft-Netzwerke fiir den Netz-
werkadapter aktiviert ist, der in der Bindungs-
reihenfolge an erster Stelle aufgefiihrt wird.

[] Vergewissern Sie sich, dass die Werte fiir die
folgenden Registrierungsschliissel auf jedem
Knoten im Cluster gleich und fiir die relevante
Grupperichtlinie giiltig sind:

e _HKEY_LOCAL_MACHINE\SYSTEM\Current
ControlSet\Services\Lanmanworkstation\
parameters\RequireSecuritySignature,

e _HKEY LOCAL_MACHINE\System\Current
ControlSet\Services\Rdr\Parameters\
EnableSecuritySignature*.

Mit diesen Einstellungen sollte ,ExRCA“ die Tests
einwandfrei ausfiihren. Dabei liest das Tool mithilfe
von Remote-Prozeduraufrufen (RPCs) den Zeichen-
folgenwert, CurrentVersion“ aus dem folgenden Re-
gistrierungsschliissel auf dem Exchange-Server-
Computer aus:

,HKEY_LOCAL MACHINE\Software\Microsoft\
Windows NT\CurrentVersion\CurrentVersion“

Sollte weiterhin ein Fehler angezeigt werden, kann
»EXRCA“ den Registrierungswert aus einem
beliebigen Grund nicht lesen. Beheben Sie diesen
Fehler wie folgt:

[ Stellen Sie sicher, dass der Exchange-Server-
Computer gestartet wurde und mit dem Netz-
werk verbunden ist.

[ Verwenden Sie den Befehl ,Ping“, um fest-
zustellen, ob eine Verbindung mit dem
Exchange-Server-Computer hergestellt werden
kann.

[] Wenn eine Firewall vorhanden ist, iiberpriifen
Sie, ob die RPC-Anschliisse blockiert sind.

[ Stellen Sie sicher, dass der Remote-Regis-
trierungsdienst auf dem Exchange-Server-
Computer gestartet wurde.

[ Uberpriifen Sie die Berechtigungen fiir das
Konto, unter dem ,,ExXRCA“ ausgefiihrt wird, um
sicherzustellen, dass Sie {iiber ausreichende
Berechtigungen zum Lesen der Registrierung auf
dem Exchange Server-Computer verfiigen.

Fazit: Mit ,ExRCA“ konnen Sie alle Aktivitdten
simulieren, die fiir eine Client-Exchange-Ver-
bindung erforderlich sind, wobei das Tool den
genauen Zeitpunkt des Ausfalls festhilt. Mit den
Losungsvorschldgen beheben Sie anschliefend
schnell mogliche Konfigurationsprobleme.




So umgehen Sie diese fiese Falle bei der

dynamischen IP-Adressierung

Vor einiger Zeit bin ich von einem Kunden zu
einem Notfall gerufen worden, weil sidmtliche
Client-Computer keine Internetverbindung und
keine Anbindung an die Server-Laufwerke mehr
hatten. Das Problem betraf alle Computer, die eine
dynamische IP-Adresse erhalten hatten. Computer
mit einer statischen IP-Adresse hatten das Problem
nicht.

Was war passiert? Der Kunde bekommt sehr viel Be-
such und dieser Besuch bringt eigene Laptops mit,
die dann {iber das WLAN Zugang zum Unter-
nehmensnetzwerk haben.

Aullerdem ermutigt die Geschiftsleitung die Mit-
arbeiter, ihre personlichen Tablet-PCs oder Smart-
phones ins Unternehmen mitzubringen und mit
diesen zu arbeiten.

Alle diese Gerdte erhalten ihre IP-Adressen von
einem DHCP-Server. Die Kontrolle der Adressver-
waltung der jeweiligen Clients mit dem Befehl
»ipconfig —all“ iiber die Eingabeaufforderung ergab,
dass sdmtliche Geridte lediglich eine ,Link-local“-
Adresse aus dem Bereich ,,169.254.“ erhalten hatten.

Ein Blick in die Konsole des DHCP-Servers zeigte
dann, dass sdmtliche IP-Adressen vergeben waren
und keine freien IP-Adressen mehr zur Verfiigung
standen.

Das Problem war, dass die Lease-Dauer fiir die
DHCP-Clients auf 14 Tage eingestellt war. Selbst
wenn ein Gerdt nur ein paar Stunden im
Unternehmen war, belegte dieses Gerdt die IP-
Adresse fiir mehrere Tage und war erst nach Ablauf
der Lease-Dauer wieder frei.

Wie Sie einen IPAM-Server gezielt
einsetzen

Der Windows Server 2012 besitzt eine Funktion, mit
der Sie unter anderem die dynamische IP-Adres-
sierung tiberwachen konnen. Diese Funktion heil$t
IP Address Management (IPAM, IP-Adressver-
waltung) und wird auf einem eigenstdndigen Win-
dows-Server betrieben.

Die Kommunikation erfolgt iiber die Schnittstellen
RCP (Remote Procedure Call),

WMI (Windows Management Instruments),

SMB (Server Message Block),

WS-Management (Web Services-Management)
und

LDAP (Lightweight Directory Access Protocol).

Ein IPAM-Server kommuniziert direkt mit den im
Netz implementierten DHCP- (Dynamic Host
Configuration  Protocol) sowie DNS-Servern
(Domain Name Service) und kann entweder zentral
an einem Standort oder verteilt iber mehrere Stand-
orte betrieben werden.

Autor: Olaf Reuter
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In der Zentrale sowie in den Filialen steht jeweils ein ei-
gener IPAM-Server. Die dezentralen IPAM-Server schicken
zur besseren Verwaltung ihre Daten an einen zentralen
IPAM-Server.

Das alles bietet ein IPAM-Server

Die folgenden Voraussetzungen miissen erfiillt sein,
damit ein IPAM-Server zuverlissig arbeitet:

e Auf allen zu verwalteten Server muss mindestens
Windows Server 2008 installiert sein.

e Ein [PAM-Server kann nur eine Active-Directory-
Gesamtstruktur tiberwachen.

e Es konnen bis zu 500 DNS- und bis zu 150 DHCP-
Server mit bis zu 6.000 Adressbereichen verwaltet
werden.

e [PAM bietet eine eigene Datenbank, die fiir
maximal 100.000 Benutzer ausgelegt ist. Diese
Datenbank kann jederzeit in eine MSSQL-Daten-
bank iibertragen werden.

e Es konnen nur IPv4-Adressen von IPAM zuriick-
genommen bzw. wieder freigegeben werden.

Ein IPAM-Server iibernimmt die folgenden Auf-
gaben der Verwaltung:

e Die Verfiigharkeit der DHCP- und DNS-Server
wird tiberpriift..

e Er werden Berichte iiber die im Netz vergebenen
dynamischen IPv4- und IPv6-Adressen erstellt.



e Die Verwaltung der einzelnen Server kann ak-
tiviert oder deaktiviert werden.

e Es konnen jederzeit die Konfigurationsdaten der
einzelnen Server ausgegeben werden.

Die Installation: In 7 Schritten einen
IPAM-Server bereitstellen

IPAM ist ein Server-Feature, das auf einem Windows
Server 2012 iiber den ,Server-Manager“ installiert
wird. Achten Sie darauf, dass der IPAM-Server ledig-
lich ein Mitglieds-Server in der Active-Directory-
Domaéne ist.

Das Server-Feature heilst ,IP-Adressverwaltungs-
server (IPAM-Server)“. Folgen Sie den Schritten des
Installations-Assistenten.

Nach der Installation muss der IPAM-Server kon-
figuriert werden, und das geht so:

1. Klicken Sie auf den Link ,JPAM* in der Konsolen-
struktur des ,Server-Managers“ und klicken Sie
in den ,IPAM-Serveraufgaben“ auf den Link
»,Verbindung mit dem IPAM-Server herstellen®.
Wiéhlen Sie die Server aus, mit denen Sie sich ver-
binden mochten.

2. Nachdem Sie die Server ausgewdhlt haben, kli-
cken Sie auf den Link ,IPAM-Server bereit-
stellen“. Uber diesen Schritt konfigurieren Sie die
Datenbank und die Bereitstellungsmethoden.
Widhlen Sie als Bereitstellungsmethode ,Grup-
penrichtlinienbasiert“ aus und geben Sie als
,Prifix des Gruppenrichtliniennamens“ das
Prifix ,JIPAM1*“ an. Folgen Sie im Ubrigen den An-
weisungen des Assistenten.

3. Uber den Punkt 3 der Server-Aufgaben legen Sie
fest, fiir welche Doméane der IPAM-Server die Ver-
waltung tibernehmen soll. Klicken Sie auf ,Ser-
verermittlung konfigurieren“ und wihlen Sie
die Stammdomane aus. Klicken Sie auf ,,OK“, um
die Auswahl abzuschliel3en.

4. Uber den Link ,Serverermittlung starten* legen
Sie die Aufgabenplanung fiir den [PAM-Server
fest. Warten Sie, bis die Ermittlung abgeschlossen
ist.

5. AnschlieBend wihlen Sie die Server aus, die in die
Verwaltung einbezogen werden sollen. Klicken
Sie auf den Link ,Server zum Verwalten und
Uberpriifen des IPAM-Zugriffs auswihlen und
hinzufiigen“. Es werden die Server angezeigt, die
mit dem IPAM-Server verwaltet werden.

Hinweis: Wenn der Zugriffsstatus auf A

»Blockiert“ steht, dann geben Sie in Power-
Shell-Konsole das folgende Cmdlet ein:
,<Invoke-IpamGpoProvisioning -Domain edv
-GpoPrefixName IPAM1 -DelegatedGpoUser
userl -IpamServerFqdn ipaml.edv (<).

Fiir den Parameter ,Domain“ miissen Sie den
Namen Threr Doméane eingeben und fiir den Pa-
rameter ,IpamServerFqdn“ den Namen Ihres
IPAM-Servers.

6. Im letzten Schritt rufen Sie iiber den Link ,, Daten
von verwalteten Servern abrufen“ die Daten der
DHCP- sowie der DNS-Server fiir die Verwaltung
mit IPAM ab.

So verwalten Sie Ihre IP-Adressen
optimal

Neue IP-Adressen legen Sie in IPAM an, indem Sie im
Navigationsbereich mit der rechten Maustaste auf
»IPv4“ klicken. Wéhlen Sie anschlieSend den Befehl
»,IP-Adressblock hinzufiigen“. Folgen Sie dem As-
sistenten zum Anlegen eines IPv4-Adressblocks.

Nachdem Sie die Adressblocke angelegt haben,
konnen Sie benutzerdefinierte logische Gruppen
einrichten und die einzelnen IP-Adressen diesen
Gruppen zuweisen. Das geht so:

1. Klicken Sie im Navigationsbereich der [PAM-
Konsole des ,Server-Managers“ unter dem Be-
reich ,IP-ADRESSRAUM“ auf den Link ,IP-
Adressbereichsgruppen®.

2. Klicken Sie in der Meniileiste auf ,Verwalten“
und wahlen Sie den Mentuibefehl , IPAM-Einstel-
lungen®.

3. In dem sich 6ffnenden Dialog ,IPAM-Einstel-
lungen“ klicken Sie auf ,Benutzerdefinierte
Felder konfigurieren®.

4. Unter ,Schritt 1“ in der Tabelle ,Benutzerde-
finierte Felder hinzufiigen“ bewegen Sie den
vertikalen Rollbalken ganz ans Ende der Tabelle
und geben in das leere Feld einen Namen ein.

5. Wihlen Sie in der Tabellenspalte ,Mehrere
Werte“ die Option ,Ja“ aus.

6. Tragen Sie in der unteren Tabelle im Bereich
»Schritt 2“ , Benutzerdefinierte Feldwerte“ ein.
Das konnen z. B. die Abteilungen Thres Unter-
nehmens sein.

7. Wenn Sie Ihre Werte eingetragen, klicken Sie auf
»,OK*, um den Vorgang abzuschliel3en.

8. Zuriick in der IPAM-Konsole klicken Sie mit der
rechten Maustaste auf den IP-Adressbereich
und wahlen den Befehl ,IP-Adressbereich be-
arbeiten“ aus.

9. Klicken Sie auf ,Benutzerdefinierte Kon-
figuration“ und wéihlen Sie den soeben an-
gelegten benutzerdefinierten Feldnamen aus.

10. Wihlen Sie ein benutzerdefiniertes Feld aus und
klicken Sie auf , Hinzufiigen*.

11. Klicken Sie in der IPAM-Konsole mit der rechten
Maustaste auf, IPv4“ und wihlen Sie den Befehl
,IP-Adressbereichsgruppen hinzufiigen“ aus.

12. Geben Sie einen Namen ein und wahlen Sie das
benutzerdefinierte Feld aus.

13. Klicken Sie zum Abschluss auf, OK“.

Die verschiedenen Abteilungen sind jetzt dem IP-
Adressbereich zugeordnet. Klicken Sie zur Uber-
priifung auf den Pfeil neben dem Eintrag ,IPv4“. Sie
konnen jetzt der Reihe nach Ihre benutzerde-
finierten Felder 6ffnen und sich den dazugehérigen
IP-Adressbereich ausgeben lassen.



